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Sistem Bakis Acisindan Giuvenlik

o Sistem her bilesenini gUvenli bicimde ydnetmek
istemektedir.

o One cikan basliklar:
Guvenli sanallastrma
GUvenli veri depolama
Saldinlardan korunma mekanizmalari
GuUvenlik gereksinimleri
Cihaz kimlik ydnetimi
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Uygulama Gelistirici Bakis Acisindan Guvenlik

o Bulut Uzerindeki uygulama, kullanicilarnn ihtiyac
duydugu gorevleri gerceklestirirken gerekli ek
guvenlik gereksinimlerini de saglamalidir.

o PaaS Uzerinde siklikla gUncellemeler yapllip yeni
sUrUmler geldiginden dolayi, uygulamalar da bu
sUrumlere kolaylikla uyarlanabilir olmalidr.

o Yaziimlarin esnek olmasi sayesinde bilgi gUvenligi
artinlabilmektedir.
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Uygulama Yazihim Guvenligi - Guvenlik Testleri

o GuUvenli yazilm, guvenligi gbz ardi etmeden
tasarlanmis, guvenlik konftrolleri ile gelistiriimis ve
guvenli bir durumda kullanima sunulmus yazilim

demekitir.
goll§hn|m0y0n yazilimlar disinda %100 guvenli yazilm
i

ye bir sey yoktur. ©

o Sizma Testleri
Belirlenmis sistemlere her yol denenerek sizmaya

calismak.
« Amacg: GUvenlik aciklarini fespit etmek ve olasi

saldinlara karsi dnlemler alabilmek.

> Ornedin, yetkiyle ilgili bir sorun tespit ettiysek, tim erisim
yetkilerini yazilmsal ve donanimsal olarak gézden gecirir

ve bu delikleri kapatiriz.
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Kullanici Bakis Acisindan Guvenlik

o Kullanicilar, verilerinin kendi kontrolleri disindaki bir
orfamda futulmasindan ve kendi kontrol
edemedikleri bir zaman dilimi icerisinde
islenmesinden endise duymaktadirlar.

Kullanicilara ait sorumluluklar: g
o Bencil oimamak. ©

o Yalnizca kendi mahremiyetine dedil, sisteme gelebilecek
olasi tehditlerin bilincinde olmak,

o GuUvenlik sdzlesmelerini incelemek ve bu sdzlesmelere
uygun hareket etmek.
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Bulut Mimarileri Uzerindeki Giivenlik Riskleri

o AVANTAIJLAR:

o GUvenligin merkezilestiriimesi,
o Veri ve sUrec bdélUnmesinin saglanmasi

o SORUNLAR:

o Yerel veya bolgesel dUzenlemelere uyumlu
olmaq,

o Erisim yetkisine sahip olunmayan alanlarda onay
alinmasi,

o Denetim acisindan ek karmasikliklar getirmesi,
o Bulut servislerindeki gUven eksiklikleri
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Gizlilik Riskleri

o Bulut servisleri eger kisisel bilgileri ele
almaktaysa, bulut mimarisinde mahremiyet
kavrami da dikkate alinmalidrr.

= Kisinin bulundugu yere, tercihlere, sosyal aglara ve
bu gibi dinamik bilgilere gore kisisellestirilen bulut
servisleri icin yUksek bir mahremiyet tehdidi
ongorulebilmektedir.

o Kisisel bilgilere ek olarak, kurumsal bilgilerin ve
ticari sirlann da ag Uzerinde paylasimi dikkate
alindiginda gizlilik de dnemsenmelidir.
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Veri Butunlugu Riskleri

o Veri bUtUnlOZU, veri Uzerinde istenmeyen dedisikliklerin
dnune gecerek tutarsizliklarin olusmasini engellemektir.

o Geleneksel veri tabanlarinda ACID (Atomicty,
Consistency, Isolation and Durability) ilkesi
kullanilmaktadir ve tek bir veri tabani Uzerinde islemler

yapildigindan kolaydir.

ATOMICITY CONSISTENCY ISOLATION DURABILITY
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Veri Butunlugu Riskleri

o Bulut ise, dagitik bir sistemdir, bircok veri tfabani,
bircok sistem ve bircok uygulama bulunmakitadir.

o Veri tabanlar arasi ya da sistemler arasi erisimler ve
yapllan islemler dikkaftli bir seklide ele alinmali ve
yonetilmelidir.

o Bunu saglamak icin, merkezi veritabani hareket
yoneticisi (central global fransaction manager)
kullanilmaktadir.
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Bulut Sistemlerine Yonelik Saldirilar

o Bulut bircok kullanici tarafindan erisilebilir
oldugundan ataklara daha acikiir.

= Dagihk Hizmet Engelleme Saldinlan (Distributed
Denial of Service Attacks, DDoS)

= Yan Kanal Saldinlan (Side Channel Attacks)

= Ortadaki Adam Saldirlan (Man In The Middle Attacks)
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Dagitik Hizmet Engelleme Saldirilar: - DD0S

o Bilgi gUvenligi unsurlarindan «erisilebilirligin hedef
almaktadrr.

o Sistemin kaldirabilecedi yUkin cok Uzerinde anlik
istek sonucunda

sistem yorulmakta m_mw o '

ve cevap '
Zararsiz Kullansalar
veremez hale e o Mustertye Att Sunucu

getiriimektedir.
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Dagitik Hizmet Engelleme Saldirilar: - DD0S

o Saldirganlar DDoS saldirilar dUzenleyip, tehdit ile
hizmet saglayici firmalardan para talep

edebilirler.

o Bulut bilisim hizmet saglayicilar;
= Bu 1t0r saldinlara karsi koyacak koruma duzeneklerini
olusturma yoluna gidebilir.
- |htiyac aninda hizll ve dinamik kaynak ayirabilir.
= Saldinnin geldigi noktalar tespit edip engelleyebillir.
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Yan Kanal Saldirilar:

o Bulut mimarisindaki [AAS modeli, bulut altyapisini
olusturmaktadir. Bulut altyapisinda;
Bilgisayar topluluklari,
=  Sanal makineler,
Uygulamalar,
Dosyalar,
DokUmanlar gibi genel kaynaklar bulunmaktadir.

o Saldirgan bulut sunucusu icerisindeki kdtu niyetli bir
sanal makine icerisinde konumlanir ve bu sanal
makine aracilidi ile de gizli bilgilere erisebilir.
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Yan Kanal Saldirilar:

o Saldir iki asamada gerceklesmektedir:
= Yerlesme
= Verinin Disa Aktarmi

o Verilerin sifreli bir sekilde tutulmasinin dnemi bu
saldinlarda ortaya cikmaktadrr.

o Saldirgan veriye erismis olsa bile, veri sifreli

oldugunda cozememekte ve amacina
ulasamamaktadir.
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Ortadaki Adam Saldirilan

o Bu saldinda, saldirgan kendisini iki kullanict arasinda
konumlandirmaktadir.

1l Radlant

Web Sunucu

Ortadaki Adam
Baglantiss

g

Saldwgan
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Bulut Saldirilarindan Korunmak icin Gelistirilen Yontemler

o Bulut bI|I§.Im coklu kullanim destegdi ve
sanallastirma ozelliklerinden dolayi dlceklenebilirligi

saglamaktadirr.

= Bir yaziimi bir kisiyle paylasmak yerine, bir yazilimi bircok
kullanici tarafindan erisebilir kimayr amaclar.

o Bulutta gerekli konftrolleri sc:glomck| in geleneksel
Kon’re er ise yaramamaktadir. CUnkU erisim
ontrol duzenekleri farklilik gos’rermek’redlr

« Geleneksel yontemler 2 Uygulama merkezli erisim
kontrolUne sahipler.

= Sunucular =2 Ayni guvenilir alt birim icindeki erisim kontrol
dUzeneklerinden sorumludurlar.
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Bulut Saldirilarindan Korunmak icin Gelistirilen Yontemler

1. Kimlik Yonetimi ve Kullanic1 Dogrulama

o Bulut Uzerinde her b|§;| kisilerin ya da kurumlarin
bulut Uzerinde kiraladiklar yerlerde SN
saklanmaktadrr.

o Kullanicilar kendi kisisel bilgilerine internet
olan herhangi bir ortamdan erisebilmektedir
ve bu erisim kimlik yonetim sistemi ile

saglanmaktadrr.
=  Bu mekanizma, kullanicilarin servis tabanli
hizmetler araciligi ile kullanici adi ve
sifrelerini dogrulayarak, kullaniciya kendi
kisisel bilgilerine erisme izni vermektedrr.
Gelistirilen sistem :
Kimlik yénetim sistemi (Identity Management, IDM)
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Bulut Saldirilarindan Korunmak icin Gelistirilen Yontemler

1. Kimlik Yonetimi ve Kullanic1 Dogrulama

o Kullanici dogrulama servisleri, UcUncU parti
sistemler ile bUtUnlestiriimek istendiginde gizlilik
protokolleri kullaniimaktadir.

o LDAP(Lightweight Directory Access Protocol) &
AD(Active Directory)-=>

o LDAP/AD sunucular, bulut hizmeti disinda
birakilabilmekte ve erisim gerektigi zamanlarda bu
sunucularla iletisime gecerek c6zuom saglanmaktadir.
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Bulut Saldirilarindan Korunmak icin Gelistirilen Yontemler

2. Erisim Kontrolii

o Sistem ngenli%inin, kaynaklarin ve verinin
korunmasinin ilk yolu, sistemin kendine gelen
erisimleri kontrol altinda tfutmasidirr.

o Bulut sistemlerinde yayginlikla kullanilan erisim
kontrol mekanizmasi RBAC tir. (Role Temelli
Erisim KontrolU, Role Based Access Contirol)
RBAC'In kullanim kolayhdi,
Dinamik gereksinimlere ayak vydurabilme ozelligi
En az yetki prensibine dayanmasi

= Ayncalklarin dinamik kontrolU
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Bulut Saldirilarindan Korunmak icin Gelistirilen Yontemler

2. Erisim Kontrolii

Fig. 20. Role-based access control
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Bulut Saldirilarindan Korunmak icin Gelistirilen Yontemler

3. Veri Sifreleme

o Sifrelemenin etkinliginden emin olmak icin
sifreleme algoritmalari ile birlikte sifreyi acacak
anahtarin da dayanikliigr &nem kazanmaktadir.

o Bulut ortamlarinda ¢cok bUyuUk veri aktarimlari, veri
Uzerinde islemler, veri depolama ve ydnetme
islemleri o?dug‘jundcm, islem hizi da sifreleme
algoritmalari tasarlanirken dnem kazanmaktadir.
o Bulut sistemlerinde bu nedenle asimetrik sifreleme

algoritmalan yerine simetrik sifreleme algoritmalar
kullanilmasi daha uygundur.
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Bulut Saldirilarindan Korunmak icin Gelistirilen Yontemler

3. Veri Sifreleme

o Bu algoritmalari ¢ézecek anahtarin yonetimi zayif
oldugunda veri guvenligi saglanamamaktadir.

Anahtar verisinin korunmassi da veri guvenlidi
kapsaminda degerlendiriimektedir.

o Bulut Uzerinde anahtar ydnetimi, kullanici sayisinin
cok olmasi ve sistemin karmasik olmasindan dolayi
karmasik ve zordur,

Mobil bulut sistemlerinde hesabin calinmasina énlem

olarak, dinamik sifre belirleme algoritmalari
kullaniimaktadir.

» Bu algoritmada; kullanicl, yer degistirdiginde ya da belirli
sayida veri pakefi oI|§ver|§| yvaptiginda, dinamik olarak sifre
de degdismektedir.
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Bulut Saldirilarindan Korunmak icin Gelistirilen Yontemler

4. Veri Aktarimi

o Veri guvenligi ve bUtONnIOGUNU sadlama
yontemlerinden bir fanesi veri aktarimlarnin belirli
protokoller Uzerinden yapiimasidir.

o GuUvenligin artinlmasi icin izlenmesi gerekli adimlar:
Yalitim,
Yedekleme aginin ana trafikten aynlmasi,
Yedeklerin gUvenli yerde tutulmasi,
Yeterli log kayitlan ve denetleme saglanmasi,

Profesyonel olmayan son kullanicilara egitimler
saglanmasi
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Bulut Bilisim Giivenligi Konusundaki Son Gelismeler

1. Bulut Giivenligi Durus Yonetimi (Cloud Security Posture Management -CSPM)

Y onetim veya CSPM, bulut platformu hesaplarinin yapilandirmasina bakarak
verl 1hlallerine ve sizintilara yol acan olasi yanlis yapilandirmalari belirler.

CSPM, isletmelerin emniyet ve giivenlik agisindan kullanicilariyla giiven
gelistirmesine yardimci olur.

Gtivenligl otomatiklestirir ve bulutta uyumluluk giivencesi saglar
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Bulut Bilisim Giivenligi Konusundaki Son Gelismeler

2. Buluta Ulasmadan Once Miisteri Verilerinin Korunmasini Saglama

Bulut bilisimin sayisiz faydasi vardir ancak giivenlik her zaman risk altindadir.

Bulut veriler, sahibinin dogrudan kontrolii disindadir ve bu nedenle veri
giivenligli en onemli konu haline gelmektedir.

Artan veri ihlalleri, 1sletmeleri Onceki veri koruma formatlarini 1yilestirmeye
yoneltmektedir.

Bu amagla gelistirilen sifreleme teknikleri verilerin bulut ile kullanici
arasindaki hareketlerinde koruma altina alinmaktadir.
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Bulut Bilisim Giivenligi Konusundaki Son Gelismeler

3. Sifir Giiven Modeli (Zero Trust Model)

o Sifir giiven; aglari, uygulamalar1 ve verileri korumak i¢in giiven kavramini
ortadan kaldiran bir BT giivenlik modelidir.

Bu model, kotii aktorlerin her zaman agin glivenilmeyen tarafinda oldugunu ve
giivenilir kullanicilarin her zaman gilivenilen tarafta oldugunu varsayan
geleneksel cevre giivenlik modelinin tam tersidir.

Sifir giiven 1le bu varsayimlar gecersiz kilinir ve tiim kullanicilarin giivenilmez
oldugu varsayilir.
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Bulut Bilisim Giivenligi Konusundaki Son Gelismeler

4. Bulut I¢cinde Yazilhm Yasam Déngiisii (SDLC) ve DevSecOps

DevOps ve bulut giivenligi, modern uygulama gelistirmenin en 6nemli
alanlarindan ikisidir.

Farkli sistemler olsalar da bunlar birbirlerini tamamlamaktadir.

Bu nedenle, DevSecOps’tan en iyi sekilde yararlanmak ve DevSecOps’un
bulut giivenliginin anlamini ve dnemini ger¢gekten anlamak 1¢in giivenli bir
yazilim gelistirme yasam dongiisiiniin kavranmasi ¢ok onemlidir.

DevOps, yazilim gelistirme yasam dongiisiinii optimize etmeye yonelik en 1yi
uygulamalar1 icermektedir.
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Bulut Bilisim Giivenligi Konusundaki Son Gelismeler

5. Akillh Bulut Bilisim Guvenligi

Yapay zeka ve makine 6grenmesinde yasanan gelismeler i1sletmelerin giivenlik
tekniklerini yeniden degerlendirmelerini gerektirmektedir.

Yeni teknoloji teknik gelismeler, verilerin tam olarak korunmasini saglayarak
1sletmeler1 ciddi siber hirsizliklardan kurtarabilir.

Tespit edilmeyen hirsizliklar, iyilesmesi zaman alan ciddi hasarlara neden
olabileceginden ¢ok onemlidir.

Yapay zeka gibi akilli teknolojiler siber tehditlere karsi ¢cok daha verimli ve
hizl1 bir savunma ¢o6ziimii yaratmaktadir.
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Sonug¢

—

o Mevcut sistemleri bulut i |i|ne yerlestirmek koIoY oir
f. olmamakla birlikte, dikkatli planlama ve yUkleme
ile maliyetleri Snemli dlcUde dUsUren bir ydntemdir.

o Bulut sistemler, yapisi geredi, paylasilan kaynak
kullaniimalidir.

= AQ, sunucular, depolama birimleri, uygulamalar veya
servisler gibi.

o Bu paylasimli altyapi sunumu, bircok guvenlik
’rehdgm de beraberinde gehrmek’redlr

= Bu gUvenlik tehdidlerini en aza indirmek icin ydntemler
gelistirilmeli,

= Yazilimlar birbirinden soyutlanmali,
= SUrekli gelistirilebilir olmalidr.
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Sorular
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