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IP Guvenligine Genel Bakis

Standart internet iletisim protokol(i tamamen korunmasizdir ve ana bilgisayarlarin iletimdeki veriyi
incelemesine veya degistirmesine olanak tanir. Sisteme IPsec eklemek, guclu sifreleme, butunlik,

kimlik dogrulama ve tekrar oynatma korumasi saglayarak bu sinirlamayi cozecektir.
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Hangi Guvenlik Sorunu?

Gliniimiiz Interneti éncelikli olarak sunlardan olusur:
« Genel
« Glvenilmeyen

e GUvenilmez IP aglari

Bu dogal giivenlik eksikligi nedeniyle, internet cesitli tehdit tiirlerine maruz kalmaktadir...
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Internet Tehditler;

 Veri butlnlagu Bir paketin icerigi kazara veya bilerek degistirilebilir.
« Kimlik sahtekarligi (Identity spoofing) Bir IP paketinin kokeni taklit edilebilir.
« Tekrar saldirilarina karsi koruma (Anti-reply attacks) Yetkisiz veriler yeniden iletilebilir.

« Gizlilik kaybi Bir paketin icerigi aktarim sirasinda incelenebilir.
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Application Layer: Uygulama Katmani

Transport Layer: Tasima Katmani

Network Layer: Ag Katmani

Hangi Seviyede Guvenlik?

» PGP, Kerberos, SSH, etc. : PGP, Kerberos, SSH, vb.
« Transport Layer Security (TLS): Tasima Katmani Guvenligi (TLS)

« [P Security: IP Glvenligi

Data Link Layer: Veri Baglanti Katmani __| < Hardware encryption: Donanim sifreleme
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Hangi Seviyede Guvenlik?

Encapsulation of Data for Network Delivery: A Teslimi icin Veri Kapsullemesi

Application Layer

Application Layer: Uygulama Katmani

Original Message: Orijinal Mesaj
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Hangi Seviyede Guvenlik?

Encapsulation of Data for Network Delivery: A Teslimi icin Veri Kapsullemesi

.. « Application Layer: Uygulama Katmani
Application Layer
« Transport Layer: Tagsima Katmani
|
|

Transport Layer
(TCP, UDP)
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Hangi Seviyede Guvenlik?

Encapsulation of Data for Network Delivery: A Teslimi icin Veri Kapsullemesi

Application Laye-

« Application Layer: Uygulama Katmani

« Transport Layer: Tagsima Katmani

Layer
(TCP, UDP)
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Hangi Seviyede Guvenlik?

Encapsulation of Data for Network Delivery: A Teslimi icin Veri Kapsullemesi

Application Laye-

Transport
Layer
(TCP, UDP)

« Application Layer: Uygulama Katmani

« Transport Layer: Tagsima Katmani

« Network Layer (IP): Ag Katmani (IP)

Network Layer
(IP)
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Hangi Seviyede Guvenlik?

Encapsulation of Data for Network Delivery: A Teslimi icin Veri Kapsullemesi

« Application Layer: Uygulama Katmani

Application Layer
« Transport Layer: Tagsima Katmani

! « Network Layer (IP): Ag Katmani (IP)
Transport
Layer
(TCP, UDP) |
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Network Layer
(IP)




Hangi Seviyede Guvenlik?

Encapsulation of Data for Network Delivery: A Teslimi icin Veri Kapsullemesi

Application Layer -

« Application Layer: Uygulama Katmani

Transport
Layer

(TCP, UDP)

« Transport Layer: Tagsima Katmani

« Network Layer (IP): Ag Katmani (IP)

Network Layer _ « Data Link Layer: Veri Baglanti Katmani
(IP)
|

Data Link
Layer
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Hangi Seviyede Guvenlik?

Encapsulation of Data for Network Delivery: A Teslimi icin Veri Kapsullemesi

Application Layer -
|

Application Layer: Uygulama Katmani

Transport
Layer
(TCP, UDP)

|
(1P)
|

Transport Layer: Tasima Katmani

Network Layer (IP): Ag Katmani (IP)

Data Link Layer: Veri Baglanti Katmani

Data Link
Layer
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Hangi Seviyede Guvenlik?

“A Ana Bilgisayar Tarafindan Génderilen Paket" « Data Link Layer: Veri Baglanti Katman

e =
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— o
Layer
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« Network Layer (IP): Ag Katmani (IP)

« Data Link Layer: Veri Baglanti Katmani
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Ag Tesliminden Verinin Cozumlenmesi

« Data Link Layer: Veri Baglanti Katmani

Layer
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Ag Tesliminden Verinin Cozumlenmesi

« Data Link Layer: Veri Baglanti Katmani

Layer
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Ag Tesliminden Verinin Cozumlenmesi

« Network Layer (IP): Ag Katmani (IP)

S
(IP)

f
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Ag Tesliminden Verinin Cozumlenmesi

« Network Layer (IP): Ag Katmani (IP)

——
(IP)
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Ag Tesliminden Verinin Cozumlenmesi

 Transport Layer: Tasima Katmani

(TCP, UDP)

f
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Ag Tesliminden Verinin Cozimlenmesi

 Transport Layer: Tasima Katmani

Transport Layer -
(TCP, UDP)
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Ag Tesliminden Verinin Cozimlenmesi

« Application Layer: Uygulama Katman

Application Lay-

T
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IP Glivenligi

IP dlzeyi guvenligi ¢ islevsel alani kapsar:

« Kimlik Dogrulama
o Gizlilik

e Anahtar yonetimi
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IP Glivenligi

« Kimlik Dogrulama: Kimlik dogrulama mekanizmasi, alinan paketin tanimlanmis kaynak

tarafindan génderildigini garanti eder. Ayrica, paketin iletim sirasinda degistirilmediginden

emin olur.

e Gizlilik: Gizlilik 6zelligi, iletisim kuran digtmlerin mesajlari sifrelemesini saglayarak tclncU

taraflarin gizlice dinlemesini engeller.

« Anahtar Yonetimi: Anahtarlarin glvenli bir sekilde degisimini ele alir.
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IP Gluivenlik Senaryosu

A\N /4
User system
with IPSec
w WSec Secure 1P
Headet | Header Payload Public (Intermet)
or private
network

Networking device
with IPSec Networking device
with 1PSec

1 P » w
Header Payload Header Payload
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IP Glivenlik Uygulamalari

« Internet Gizerinden giivenli sube ofisi baglantisi.
« Internet Gizerinden giivenli uzaktan erisim.
« Is ortaklariyla extranet ve intranet baglantisi kurma.

« Elektronik ticaret guvenligini artirma.
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IPSec’in Faydalari

« Sinirtgecen tim trafige uygulanabilecek bir glivenlik duvari veya ydnlendiricide

uygulandiginda gucla gtvenlik saglar.

« Disaridan gelen tiim trafik IP kullanmak zorundaysa ve giivenlik duvari internet'ten kurulusa

tek giris yoluysa, IPsec atlatmaya karsi dayaniklidir.
« Ulastirma katmaninin altinda oldugundan, uygulamalara karsi seffaftir.
« Son kullanicilara karsi seffaf olabilir.

« Gerekirse bireysel kullanicilar icin glvenlik saglayabilir.
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IPSec Dokiimanlari

Mimari - IPsec teknolojisini tanimlayan genel kavram guvenlik gereksinimlerini, tanimlari ve

mekanizmalari kapsar.

Kimlik Dogrulama Bashgi (AH) — Mesaj kimlik dogrulamasi saglamak icin bir uzanti bashgu.
Guncel spesifikasyon RFC 4302'dir.

Kapsulleme Guvenlik Yikl - Sifreleme veya birlesik sifreleme/kimlik dogrulama saglamak icin

kullanilan bir kapsulleme bashgi ve sonu icerir. Glncel spesifikasyon RFC 4303'tur.

internet Anahtar Degisimi (IKE) - IPsec ile kullanilacak anahtar yénetimi semalarini aciklayan

bir belge koleksiyonu.

Kriptografik algoritmalar - Sifreleme, mesaj kimlik dogrulamasi, sézde rasgele fonksiyonlar
ve kriptografik anahtar degisimi icin kriptografik algoritmalari tanimlayan ve aciklayan genis

bir belge setini icerir.

Yorum Alani - Diger belgelerin birbiriyle iliskilendirilmesi icin gereken degerleri icerir. Bunlar,

onaylanmis sifreleme ve kimlik dogrulama algoritmalari icin tanimlayicilarin yani sira anahtar

omru aibi operasvonel parametreleri de icerir
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IPSec Dokiimanlarina Genel Bakis

Architecture

ESP
protocol

AH
prolocol

vy

Encryption
algorithm

|

Authentication
algorithm

= DOl |-

|

|

Key
management
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IPSec Guvenlik Hizmetleri

Baglantisiz butlinlik Alinan trafigin degistirilmediginin glivencesi. Butlnlik, tekrar saldirisi

onleme savunmalarini icerir.

Veri kaynagi kimlik dogrulamasi Trafigin yasal bir taraf veya taraflarca gonderildiginin

glvencesi.
Gizlilik (sifreleme) Kullanicinin trafiginin yetkisiz taraflarca incelenmediginin glivencesi.
Erisim kontroll Bir kaynagin yetkisiz kullaniminin énlenmesi.

Sinirh trafik akisi gizliligi
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Guvenlik iliskileri

« Bir gondericiile alici arasinda, Gzerinde tasinan trafige glvenlik hizmetleri saglayan tek yonli
bir iliski.

Bir glvenlik iliskisi Gc parametre ile benzersiz sekilde tanimlanir:

» Guvenlik Parametreleri Dizini (SPI): Bu SA'ya atanan ve yalnizca yerel nemi olan bir bit
dizisi. SPI, AH ve ESP basliklarinda tasinir ve alici sistemin, alinan bir paketin islenecegi SA'yi

secmesini saglar.

« |P Hedef Adresi: Su anda yalnizca unicast adreslere izin verilmektedir; bu, bir son kullanici
sistemi veya bir glivenlik duvari ya da yoénlendirici gibi bir ag sistemi olabilen SA'nin hedef u¢

noktasinin adresidir.

« Giuvenlik Protokol Tanimlayici: Bu, iliskinin bir AH mi yoksa ESP guvenlik iliskisi mi oldugunu

gosterir.
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Giivenlik iliskisi Parametreleri

Guvenlik lliskisi Veritabani, her SA ile iliskili parametreleri tanimlar. Bir giivenlik iliskisi normalde

asagidaki parametrelerle tanimlanir:

« Sira Numarasi Sayacl: AH veya ESP basliklarindaki Sira Numarasi alanini olusturmak icin
kullanilan 32-bitlik bir deger.

« Sira Sayaci Tasmasi: Sira Numarasi Sayacinin tasmasinin denetlenebilir bir olay olusturup
olusturmamasi ve bu SA Uzerindeki paketlerin daha fazla iletimini engelleyip engellememesi

gerektigini belirten bir bayrak (tum uygulamalar icin gereklidir).

« Tekrar Oynatma Onleme Penceresi (Anti-Replay Window): Gelen bir AH veya ESP paketinin

bir tekrar oynatma olup olmadigini belirlemek icin kullanilir.

» AH Bilgileri: AH ile kullanilan dogrulama algoritmasi, anahtarlar, anahtar dmru ve ilgili

parametreler (AH uygulamalari icin gereklidir).
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Giivenlik iliskisi Parametreleri

ESP Bilgileri: ESP ile kullanilan sifreleme ve kimlik dogrulama algoritmasi, anahtarlar,

baslatma degerleri, anahtar dmurleri ve ilgili parametreler (ESP uygulamalari icin gereklidir).

Bu Giivenlik iliskisinin Omrii: Bir SA'nin yeni bir SA (ve yeni bir SPI) ile degistirilmesi veya
sonlandiriimasi gereken bir zaman araligi veya bayt sayisi, ayrica bu eylemlerden hangisinin

gerceklesmesi gerektiginin bir gdstergesi (tim uygulamalar icin gereklidir).
IPSec Protokol Modu: Tunel, tasima veya joker karakter (tim uygulamalar icin gereklidir).

Yol MTU: Gozlemlenen herhangi bir yol maksimum iletim birimi (parcalanma olmadan
iletilebilecek bir paketin maksimum boyutu) ve eskime degiskenleri (tiim uygulamalar icin

gereklidir).
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Givenlik iliskisi Secicileri

IP trafiginin belirli SA'larla (veya IPSec'i atlamasina izin verilen trafik durumunda hicbir SA ile)

iliskilendirildigi arac, nominal Gavenlik Politikas Veritabani (SPD)'dir.

Asagidaki seciciler bir SPD girdisini belirler:

« Hedef IP Adresi: Bu, tek bir IP adresi, numaralandirilmis bir liste veya adres araligi ya da bir

joker (maske) adresi olabilir. Son ikisi, ayni SA'y1 paylasan birden fazla hedef sistemi (orn. bir

guvenlik duvarinin arkasinda) desteklemek icin gereklidir.

« Kaynak IP Adresi: Bu, tek bir IP adresi, numaralandiriimis bir liste veya adres arali§i ya da bir

joker (maske) adresi olabilir. Son ikisi, ayni SA'y1 paylasan birden fazla kaynak sistemi (6rn. bir

guivenlik duvarinin arkasinda) desteklemek icin gereklidir.

« UserlD: isletim sisteminden bir kullanici tanimlayicisidir. Bu, IP veya (ist katman basliklarinda

bir alan degildir ancak IPSec kullanicinin calistigi ayni isletim sisteminde calisiyorsa

levillanmilahilir
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Givenlik iliskisi Secicileri

Veri Hassasiyet Seviyesi: Bilgi akis glivenligi saglayan sistemler icin kullanilir (6rn., Gizli veya
Siniflandirilmamis).

Tasima Katmani Protokoll: IPv4 Protokoll veya IPv6 Sonraki Baslik alanindan elde edilir. Bu,

tek bir protokol numarasi, bir protokol numaralari listesi veya bir protokol numaralari aralig
olabilir.

Kaynak ve Hedef Baglanti Noktalari: Bunlar, tek tek TCP veya UDP baglanti noktasi degerleri,

numaralandiriimis bir baglanti noktalari listesi veya bir joker baglanti noktasi olabilir.
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IPSec Calisma Modlari

Hem AH hem de ESP iki kullanim modunu destekler:

« Tasima modu - Oncelikle (ist katman protokolleri icin koruma saglar. Tasima modundaki ESP,
[P yukanu sifreler ve istege bagl olarak dogrular, ancak IP basligini sifrelemez. AH, IP ylkunu

ve IP basliginin secilen kisimlarini dogrular.

e Tlnel modu - Tim IP paketine koruma saglar. AH veya ESP alanlari IP paketine eklendikten
sonra, tim paket arti glvenlik alanlari, yeni bir dis IP basligina sahip yeni bir dis paketin yuk

olarak islem gordr.
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IPSec Calisma Modlari

» Transport Mode: protect the upper layer protocols

Original IP IP TCP | Data

Datagram Header | Header
Transport Mode 1P IPSec TCP Data
protected packet| Header | Header | Header

t |
protected

- Tunnel Mode: protect the entire IP payload

Tunnel Mode New IP IPSec Original TCP Data

protected packet| Header | Header IP Header
: Header
protected

D, Fatik [ALENAUS



Tasima Modu ve Tiinel Modu islevleri

Tasima modu ve Tunel modu iglevleri

AH

ESP

Dogrulamali
ESP

Tasima Modu SA

IP yUkind ve IP bashginin secilen kisimlarini ve IPvé
uzanti bagliklarin dogrular.

IP yUkani ve herhangi bir IPvé6 uzanti bashgini
sifreler.

IP yUkani ve herhangi bir IPv6 uzanti baghgini
sifreler. IP yOkind dogrular ancak IP bashgini
dogrulamaz.
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Tunel Modu SA

Tum ic IP paketini arti dis IP
basliginin secilen kisimlarini
dogrular.

Ic IP paketini sifreler.

Ic IP paketini sifreler. ic IP
paketini dogrular.



Dogrulama Basligi (Authentication Header)

« |P paketlerinin veri batlnltigl ve kimlik dogrulamasi icin destek saglar.

« Kimlik dogrulama, bir mesaj dogrulama kodu (MAC) kullanimina dayanir, bu nedenle iki taraf

gizli bir anahtar paylasmalidir.
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Dogrulama Basligi (Authentication Header)

Dogrulama Baslgi asagidaki alanlardan olusur:
« Sonraki Baslik (8 bit): Bu basligi hemen takip eden baslgin tirtni tanimlar.
« YUk Uzunlugu (8 bit): Dogrulama Basliginin 32-bit kelimeler cinsinden uzunlugu, eksi 2.
« Ayrilmis (16 bit): Gelecekteki kullanim igin.
« Glvenlik Parametreleri Dizini (32 bit): Bir givenlik iliskisini tanimlar.
« Sira Numarasi (32 bit): Monotonik olarak artan bir sayac degeri.

« Dogrulama Verisi (degisken): Butunlik Kontrol Degerini (ICV) veya MAC'i iceren degisken

uzunlukta bir alan (32-bit kelimelerin tam sayisi olmalidir).
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Dogrulama Basligi (Authentication Header)

Bit: 0 8 16 31

Payload Length RESERVED

Security Parameters Index (SPI)

Sequence Number

Authentication Data (variable)

Figure 16.3 IPSec Authentication Header
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Encapsulating Security Payload (ESP)

Kapstlleme Guvenlik Yiaka (ESP)
« mesajicerigi gizliligi ve sinirl trafik akisi gizliligi saglar
 istege bagli olarak AH ile ayni dogrulama hizmetlerini saglayabilir

« mesaj dogrulama ESP tarafindan saglandigi icin AH'nin kullanimi énerilmemektedir

(deprecated)
 cesitli sifreleri, modlar), doldurmay (padding) destekler
« DES, Uclii-DES, RCS5, IDEA, CAST vb. icerir
« CBC ve diger modlar

» blok boyutunu, alanlar), trafik akisi icin doldurma (padding) gereklidir
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Encapsulating Security Payload (ESP)

W
T
o

16 24 31

Security Parameters Index (SPI)
Sequence Number

Payload Data (variable)

4—— Authentication Coverage ——J»

— Confidentiality Coverage —J»

Authentication Data (variable)
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Encapsulating Security Payload (ESP)

Guvenlik Parametreleri Dizini (32 bit): Bir glvenlik iliskisini tanimlar

Sira Numarasi (32 bit): Monotonik olarak artan bir saya¢ degeridir; bu, tekrar oynatmaya karsi bir

islev saglar

Yuk Verisi (degisken): Sifreleme ile korunan bir tasima katmani segmenti (tasima modu) veya IP

paketi (tinel modu)
Doldurma (0-255 bayt): Cesitli nedenlerle
Doldurma Uzunlugu (8 bit): Bu alanin hemen ontindeki doldurma baytlarinin sayisini gosterir

Sonraki Baslik (8 bit): Yik veri alaninda bulunan veri tiriind, o yikteki ilk basligi tanimlayarak
belirtir

Batlinlik Kontrol Degeri (degisken): ESP paketinden Kimlik Dogrulama Veri alani cikarilarak

hesaplanan Bltanlik Kontrol Degerini iceren, degisken uzunluklu bir alan
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Anti-Replay Service

Tekrar Oynatma Onleme Hizmeti

« Tekrar oynatma saldirisi, bir saldirganin dogrulanmis bir paketin kopyasini ele gecirip daha
sonra onu hedeflenen varis noktasina ilettigi bir saldiri tirtddr. Tekrarlanan, dogrulanmis IP
paketlerinin alinmasi hizmeti bir sekilde aksatabilir veya baska istenmeyen sonuclara yol

acabilir.
« Sira Numarasi alani bu tir saldirilari engellemek icin tasarlanmistir.
« Yeni bir SA (Giivenlik iliskisi) kuruldugunda, génderici bir sira numarasi sayacini 0'a baslatir.

« Eger tekrar oynatma dnleme etkinse (varsayilan), gdénderici sira numarasinin 22 — 1'den
sifira geri donmesine izin vermemelidir. Aksi takdirde, ayni sira numarasina sahip birden fazla
gecerli paket olacaktir. Eger 22 — 1 siniri asilirsa, génderici bu SA'yi sonlandirmali ve yeni bir

anahtarla yeni bir SA Uzerinde anlasma saglamalidir.
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Anti-Replay Service

with a default of W = 64
Advance window if

valid packet to the
right is received
>
Fixed window size W
- >

/1 B ERLE gkl N\\

N / \ N+

Marked if valid Unmarked if valid
packet received packet not yet received
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Tasima Modu ve Tunel Modu ESP Karsilastirmasi

« Tasima modu, IP verilerini sifrelemek ve istege bagli olarak dogrulamak icin kullanilir.
« veriler korunur ancak baslik acik birakilir
« trafik analizi yapilabilir ancak verimlidir
« ESP ana bilgisayardan ana bilgisayara trafik icin iyidir
« Tunel modu, tim IP paketini sifreler.
« sonraki atlama icin yeni baslik ekler

« VPN'ler ve ag gecidinden ag gecidine gtvenlik icin iyidir
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() Transport-level security

(b) A virtual private network via tunnel mode
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Tasima Modu ve Tunel Modu ESP Karsilastirmasi

4——authenticated———
4+—enerypted——p

7\ -~
v
=2

“TCP !

-

IPv6

(a) Transport Mode

4 authenticated——————————
€ —enerypled ey

>
< encrypted

th) Tunnel Mode
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Guvenlik lliskilendirmelerini Birlestirme

o SA'lar (Glvenlik iligkilendirmeleri) ya AH (Kimlik Dogrulama Basligi) ya da ESP (Kapsdlle
Birlestiren Guvenlik YUkU) uygulayabilir.

« Her ikisini de uygulamak icin SA'lari birlestirmek gerekir:
 bir glvenlik iliskilendirme paketi olusturulur
« farkli veya ayni uc noktalarda sonlanabilir
« su yontemlerle birlestirilir:
« tasima yakinhgi (transport adjacency)
« yinelenen tinelleme (iterated tunneling)

« Kimlik dogrulama ve sifreleme sirasi sorunu vardir.
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Kimlik Dogrulama ve Gizlilik Birlesimi

Ana bilgisayarlar arasinda hem gizliligi hem de kimlik dogrulamayi iceren IP paketi iletimi:

1. Kimlik Dogrulama Secenegi ile ESP: Tasima modu ESP veya Tunel modu ESP kullanarak

sifrelemeden sonra kimlik dogrulama.
2. Tasima Yakinhg:: Sifrelemeden sonra Kimlik Dogrulamay uygulamanin baska bir yolu.

» icteki bir ESP SA (Glvenlik iliskisi) ve distaki bir AH (Kimlik Dogrulama Bashidi) SA olan iki

paketlenmis tasima SA'sini kullanin.
* Burada ESP kimlik dogrulama secenegi olmadan kullanilir.

* Avantaj: Kimlik dogrulama, kaynak ve hedef IP adresleri de dahil olmak (izere daha fazla

alan kapsar.
= Dezavantaj: iki SA'nin ek yiika, tek bir SA'va kiyasla.
3. Tasima-Tunel Paketi: Sifrelemeden dnce kimlik dogrulama.
» icteki bir AH tasima SA'si ve distaki bir ESP tiinel SA'sindan olusan bir paket kullanin.
= Avantajlar:

* a) Mesajl yakalamak ve kimlik dogrulama verilerini tespit edilmeden degistirmek

imkansizdir.

* b) Mesajla birlikte kimlik dogrulama bilgileri, daha sonraki referanslar icin hedefte

saklanabilir. Dr, Fatit RALEAIRUS



Guivenlik iliskilendirmelerinin Temel Kombinasyonlari

One or More SAs Tunnel SA

.

{a) Case [c)Case 3

Tunnel SA

b) Case 2 (d) Case 4
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Anahtar YOonetimi

IPSec Anahtar Yonetimi
« Anahtar uretimini ve dagitimini yonetir.
* Genellikle 2 anahtar ciftine intiyac duyar:
» AH ve ESPicin yon basina 2 tane
+  Manuel anahtar yonetimi:
« Sistem yoneticisi her sistemi manuel olarak yapilandirir.
« QOtormatik anahtar yonetimi:

« Biyik sistemlerde SA'lar (Glvenlik lliskilendirmeleri) icin istege bagl anahtar olusturma

icin otomatik sistem.

« QOakley ve ISAKMP ogeleri igerir.
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