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OS| Modeline Giris

* OSI (Open Systems Interconnection) modeli,
iletisimi 7 katmanda tanimlar.

* Her katman farkli islev ve glivenlik
gereksinimlerine sahiptir.
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Fiziksel Katman Guvenligi

s Agdaki cihazlar arasindaki veri iletiminin gerceklestigi katmandir.

 Donanim guvenligi (kablo, cihaz, erisim noktasi)
e Kablosuz aglar icin sinyal engelleme ve fiziksel koruma
* Kesintisiz glic kaynaklari ve fiziksel erisim kontroli

1. Fiziksel Katman Saldirilar:

Donanim Saldinilari: Saldirganlar, fiziksel ag bilesenlerine (6rnegin, kablolar, anahtarlar) fiziksel erigsim elde etmek igin fiziksel bir saldiri gerceklestirebilirler.
Kablo Kesme (Wiretapping): Saldirganlar, ag trafigini izlemek veya calmak igin ag kablosunu keserek fiziksel erisim saglayabilirler.

DoS (Denial of Service): Agi hedef alarak, kaynaklari agir kullanarak veya hizmet reddi yaratmak icin agi istismar ederek gerceklestirilir.

DDoS (Distributed Denial of Service): Bircok farkli kaynaktan ayni anda yiritilen DoS saldinisidir. Biytk miktarda trafikle ag hedeflenir, bu da agi islemez hale
getirir.
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Veri Baglanti Katmani Guvenligi

** Bir programdaki verilerin bir agdaki fiziksel bir baglantiya nasil
girip ciktigini yéneten protokol katmanidir

e MAC adres filtreleme

* Anahtarlama tabanli saldirilarin 6nlenmesi (CAM flooding, MAC
spoofing)

e 802.1X kimlik dogrulama

2. Veri Baglantisi Katmani Saldirilar:

MAC Flooding: Ag cihazlarinin MAC tablolarini doldurarak, iletisimi engelleyen bir tir saldiridir.
ARP Spoofing: Yaniltici ARP (Address Resolution Protocol) mesajlari gondererek, agdaki cihazlarin trafiklerini yénlendirmeye calisir.
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Ag Katmani Guvenligi

¢ Veri paketinin farkli bir aga gonderilmesi gerektiginde, veri
paketine yonlendiricilerin kullanacagi bilginin eklendigi
katmandir. (IP iletisim kurali vb.)

e |P Spoofing'e karsi IPSEC kullanimi

* ACL (Access Control List) ile trafik kontrol

* Yonlendirme protokoll glvenligi

3. Ag Katmam Saldirilar:

IP Spoofing: IP adreslerini yaniltici sekilde degistirerek, kimlik gizleme veya giivenilirlik saglama amaclanir.
ICMP Flood: Asint miktarda ICMP (Internet Control Message Protocol) trafik géndererek, hedefin asiri yiiklenmesine neden olabilir.
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Tasima Katmani Guvenligi

** Uygulama (Application) ve Ag (Network) katmanlari arasinda
mantiksal bir baglanti kurulmasini saglayan bir katmandir.

 TCP/UDP saldirilarina karsi givenlik 6nlemleri (SYN flood vb.)

SYN Flood, acik badlantilan bogmak icin bir sunucuya blylk miktarda SYN istegi génderen yaygin bir
Dagitiimis Hizmet Reddi (DDoS) saldirisi bigimidir.

* TLS/SSL gibi glivenli tasima protokolleri
* Port glivenligi ve segmentasyon

Bir bilgisayar aginda, port guvenligi, hangi cihazlarin belirli bir anahtar
portuna baglanabilecegini kisitlayan bir ozelliktir.

Ag segmentasyonu, bir agi her biri daha kiuc¢lk, bireysel bir ag olarak islev goren birden fazla segmente (
alt aglar ) bélen bir ag mimarisi tasarimidir.

4. Tasima Katmam Saldirilar:

SYN/ACK Flooding (TCP SYN Flood): TCP uclu el sikisma mekanizmasini asiri yikleyerek, hedef sunucunun kaynaklarini tiketir.
UDP Flood: Hedef sunucuya biyiik miktarda UDP (User Datagram Protocol) trafik géndererek, kaynaklarin asiri kullanilmasina neden olur.
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Oturum Katmani Guvenligi

¢ Bir oturumda iki ayri uygulama arasindaki ag koordinasyonundan
sorumludur.

 Oturum yonetimi ve zaman asimi politikalari
 Sifreli oturumlar (SSL/TLS)
* Kimlik dogrulama mekanizmalari

5. Oturum Katmani Saldirnilari:

Session Hijacking: Gecerli bir oturumun kontroliini ele gecirme girisimidir. Bu, oturum bilgilerini calarak gerceklestirilebilir.
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Sunum Katmani Guvenligi

** En 6nemli gorevi gonderilen verinin karsi bilgisayar tarafindan
anlasilabilir halde olmasini saglamaktir.

e Verisifreleme (AES, RSA vb.)
e Veri butlunluglu ve imzalama algoritmalari
* Kodlama bicimlerinin glivenligi (or. Base64)

6. Sunum Katmani Saldirilari:

XSS (Cross-Site Scripting): Kétd niyetli kodlarin web uygulamalarina enjekte edilmesi ve son kullanicilarda calistiriimasidir.
SQL Injection: Koti niyetli SQL kodlari ekleyerek, veritabani sorgularinin yaniltilmasi ve yetkisiz erisim saglanmasidir.
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Uygulama Katmani Guvenligi

s Agdaki kullanici uygulamalarinin iletisim kurmasini saglayan en Ust
seviyedeki ag protokoli katmanidir.

* Uygulama gulvenlik aciklari (XSS, SQL injection)
e Kimlik dogrulama ve erisim kontrolu
* Guvenli yazilim gelistirme ve glincellemeler

7. Uygulama Katmani Saldirilar::

DDoS: Uygulamalara yonelik blyiik miktarda trafik gonderilerek, hedef uygulamanin kaynaklarini tiiketme veya hizmet reddi yaratma amaclanir.
Brute Force Attack: Kullanici adi ve sifre kombinasyonlarini deneyerek, hesaplara yetkisiz erisim saglama girisimidir.
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OS| Katmanlarinda Guvenlik Stratejileri

e Savunma derinligi ilkesi
* Her katmanda 6zellestirilmis gtvenlik
e Saldiri ylzeyini azaltma ve izleme sistemleri
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Sonuc

 Her OSI katmaninda farkh gtivenlik dnlemleri
gereklidir.

* Katmanli savunma ile daha etkili glivenlik
saglanabilir.
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