
OSI Katman Modeli ve Güvenliği

Ağ Güvenliği Perspektifiyle Katmanlar
Arası Koruma



OSI Modeline Giriş

• OSI (Open Systems Interconnection) modeli, 
iletişimi 7 katmanda tanımlar.

• Her katman farklı işlev ve güvenlik 
gereksinimlerine sahiptir.



Fiziksel Katman Güvenliği

• Donanım güvenliği (kablo, cihaz, erişim noktası)

• Kablosuz ağlar için sinyal engelleme ve fiziksel koruma

• Kesintisiz güç kaynakları ve fiziksel erişim kontrolü

 Ağdaki cihazlar arasındaki veri iletiminin gerçekleştiği katmandır.



Veri Bağlantı Katmanı Güvenliği

• MAC adres filtreleme

• Anahtarlama tabanlı saldırıların önlenmesi (CAM flooding, MAC 
spoofing)

• 802.1X kimlik doğrulama

 Bir programdaki verilerin bir ağdaki fiziksel bir bağlantıya nasıl 
girip çıktığını yöneten protokol katmanıdır



Ağ Katmanı Güvenliği

• IP Spoofing'e karşı IPSEC kullanımı

• ACL (Access Control List) ile trafik kontrolü

• Yönlendirme protokolü güvenliği

 Veri paketinin farklı bir ağa gönderilmesi gerektiğinde, veri 
paketine yönlendiricilerin kullanacağı bilginin eklendiği 
katmandır. (IP iletişim kuralı vb.)



Taşıma Katmanı Güvenliği

• TCP/UDP saldırılarına karşı güvenlik önlemleri (SYN flood vb.)

• TLS/SSL gibi güvenli taşıma protokolleri

• Port güvenliği ve segmentasyon

 Uygulama (Application) ve Ağ (Network) katmanları arasında 
mantıksal bir bağlantı kurulmasını sağlayan bir katmandır.



Oturum Katmanı Güvenliği

• Oturum yönetimi ve zaman aşımı politikaları

• Şifreli oturumlar (SSL/TLS)

• Kimlik doğrulama mekanizmaları

 Bir oturumda iki ayrı uygulama arasındaki ağ koordinasyonundan 
sorumludur.



Sunum Katmanı Güvenliği

• Veri şifreleme (AES, RSA vb.)

• Veri bütünlüğü ve imzalama algoritmaları

• Kodlama biçimlerinin güvenliği (ör. Base64)

 En önemli görevi gönderilen verinin karşı bilgisayar tarafından 
anlaşılabilir halde olmasını sağlamaktır.



Uygulama Katmanı Güvenliği

• Uygulama güvenlik açıkları (XSS, SQL injection)

• Kimlik doğrulama ve erişim kontrolü

• Güvenli yazılım geliştirme ve güncellemeler

 Ağdaki kullanıcı uygulamalarının iletişim kurmasını sağlayan en üst 
seviyedeki ağ protokolü katmanıdır.



OSI Katmanlarında Güvenlik Stratejileri

• Savunma derinliği ilkesi

• Her katmanda özelleştirilmiş güvenlik

• Saldırı yüzeyini azaltma ve izleme sistemleri



Sonuç

• Her OSI katmanında farklı güvenlik önlemleri
gereklidir.

• Katmanlı savunma ile daha etkili güvenlik
sağlanabilir.






