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Guvenlik Protokolu Nedir?

* Bilgi ve veri glivenligini saglamak icin
gelistirilen kurallar battnadur.

* |letisim sirasinda veri batunlugu, gizlilik ve
dogrulama saglar.
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Temel Amaclar

Kimlik Dogrulama
Yetkilendirme
Gizlilik

Veri Batunlagu
Inkar Edilemezlik
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Tasarim Asamasi

 Amaclarin belirlenmesi
* Saldiri senaryolarina karsi dnlemler

* Kriptografik algoritmalarin secimi (AES, RSA,
ECC)
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Uygulama

* Yazillim & Donanim dizeyinde uygulama
* Guvenli yazilim gelistirme slrecleri
* Acik kaynak protokol 6rnekleri (TLS, IPsec)
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Analiz ve Test Sureci

 Formal analiz (matematiksel modelleme)
e Zafiyet tarama (penetrasyon testleri)
 Otomatik analiz araclari (ProVerif, AVISPA)
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Yaygin Guvenlik Protokolleri

* TLS/SSL
e HTTPS

* SSH

* |Psec

* Kerberos
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SSL (Secure Sockets Layer), internet Uzerinden veri iletimini sifreleyerek glvenli hale getirmek icin °§ Af’& O
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e Web tarayiclan ve sunucular arasindaki iletisimi sifreler
e Gonderilen bilgilerin Gglincii kisiler tarafindan gorilmesini veya degistirilmesini engeller

e Kimlik dogrulama ve veri btilinligu saglar

SSL Nerelerde Kullanilirdi?

?
© SSL Nasil Gahsir? (Kisaca) e Web siteleri: HTTPS baglantilarinda

1. Tarayicl ve sunucu baglanti kurar .
e E-posta servisleri

2. Sunucu, SSL sertifikasini gonderir e VPN baglantian

3. Tarayici sertifikay! dogrular e Dosya aktanm protokollerinde (FTPS)

4. Glvenli bir anahtar olusturulur

5. Veri, bu anahtarla sifrelenerek génderilir 9 Fﬂ?/g /ﬁﬁ[f/f{/rﬂs
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TLS

<+ Temel Tanim:

Yaygin Guvenlik Protokolleri

TLS, iki taraf arasinda (6rnegin bir tarayici ile bir web sunucusu) veri aligverisini sifreleyerek (ciinci kisilerin

bu verileri okuyamamasini veya degistirememesini saglar.

i Ne Ise Yarar?
e Gizlilik: Veri sifrelenir, disaridan okunamaz.

e Biitlnldk: Veri iletim sirasinda degistirilmemistir.

e Kimlik Dogrulama: Sunucunun (ve bazen istemcinin) gercekten kim oldugunu dogrular (6rnegin: SSL

sertifikalan).

& Kullanim Alanlar:

HTTPS: Web sitelerinin glivenli baglantilarinda (httpS)
E-posta glvenligi: SMTPS, IMAPS, POP3S
VPN baglantilan

VolP ve mesajlasma uygulamalar
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HTTPS

Yaygin Guvenlik Protokolleri

HTTPS (HyperText Transfer Protocol Secure), web tarayicllan ile web sunuculari arasindaki iletisimi

sifreleyerek glivenli hale getiren bir iletisim protokeltddir.

i "HTTP" protokollniin TLS/SSL ile sifrelenmis versiyonudur.

@ HTTPS Ne Ise Yarar?

Veri Gizliligi: Gonderilen bilgiler sifrelenir, disanidan okunamaz.
Veri Bitlinligi: Veriler iletim sirasinda degistirilmemistir.

Kimlik Dogrulama: Web sitesinin gercekten iddia ettigi site oldugunu dogrular.

HTTPS Nerede Kullanilir?

Tiim modern web siteleri (Google, e-Devlet, bankalar, sosyal medya)
E-ticaret islemleri

Kisisel bilgi formlar

Giris sayfalan ve parola alanlar
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HTTPS Nasil Calisir?

. Tarayic, siteye HTTPS ile baglanir
. Sunucu, TLS sertifikasimi génderir
. Tarayicl bu sertifikayr dogrular

. Sifreli iletisim baslatilir

. Veriler sifreli sekilde aktarilir



Yaygin Guvenlik Protokolleri
SSH

SSH (Secure Shell), bir bilgisayara uzaktan, glivenli bir sekilde erismeni ve o bilgisayarda komut calistirmani

saglayan bir ag protokollddr.

Basitce sdylemek gerekirse:

Bilgisayar Adan, Bilgisayar B'ye glivenli bir sekilde baglanmak istiyorsan SSH kullanirsin.

Ne ise yarar?
e Uzak bir sunucuya baglanip komut calistirmani saglar.
¢ Dosya transferi (SCP, SFTP) yapabilirsin.

¢ Sifrelenmis baglanti saglar, boylece veriler agda dinlenmeye karsi korunur.

i Neden glivenli?
e Kullamc adi/sifre veya anahtar tabanl kimlik dogrulama kullanir.

¢ \Verileri sifreler, béylece ag Gzerinde veri calinmasini zorlastinr.
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Yaygin Guvenlik Protokolleri
IPSec

IPSec (Internet Protocol Security), internet (izerinden g&nderilen verileri sifreleyen ve giivenli hale getiren bir

protokoller biitiintdir. Genelde VPN'lerin temelini olusturur.

IPSec Ne ise Yarar?
ki cihaz (8rnegin iki sirket ag), iki router ya da bir bilgisayar ile bir sunucu) arasinda IP paketlerini sifreler.
* Veri gizliligi, biitlinligl ve kimlik dogrulamasi saglar.

e Ozellikle VPN tiinellerinde cok kullanilir (&rnegin: site-to-site VPN),

@ Nasil Cahisir? IPSec’in Sagladiklan:

. » Sifreleme: Veriler okunamaz hale gelir.
IPSec iki ana modda calisir: 3 2

* Kimlik dogrulama: Verinin kaynagi dogrulanir.

1. & Transport Mode (Tasima Modu) _ _ _ o _
* Veri bltlinligu: Veri aktanlirken degismediginden emin olunur.
— Sadece IP paketi icerigi (veri kismi) sifrelenir.
] L * Replay korumasi: Eski paketler tekrar gdnderilip agin kandinlmasi &énlenir.
— Genelde ug cihazlar arasinda (or: iki bilgisayar) kullanihr.

2. { Tunnel Mode (Tiinel Modu) . Nerelerde Kullanihr?

— Tdm IP paketi sifrelenir, yeni bir IP bashg: eklenir. e VPN (Virtual Private Network) baglantilan

— Genelde ag gecitleri (6r: iki ofis agi) arasinda kullanihr. . L
e Gilvenli site-to-site aglar

e Kablosuz ag giivenligi (bazi durumlarda)

9)“. /:6_25‘?/6 [ﬁ[f/ﬁ//t’ﬂs e Uctan uca sifreli baglantilar



Yaygin Guvenlik Protokolleri
Kerberos

= Kerberos Nedir?
Kerberos, ag lizerinde giivenli kimlik dogrulama (authentication) saglayan bir protokoldir.
En basit haliyle:

Kullanici sifreyi stirekli sunucuya géndermeden, kimligini kanitlayip gtivenli bir sekilde agdaki kaynaklara

erismesini saglar.

Neden Kerberos Kullamhr? ] \\@w\ﬂﬂ’ﬂ'
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* Ag icindeki tiim sistemlerde tek oturum acma (Single Sign-On, S50) imkani saglar. ’ . \\;\ewﬁi‘ \‘: 0% b et \;«\i\’;‘a&
= Giivenli, ¢linkii sifreler degil, sifreli biletler (ticket) kullanilir. ‘e\m\“‘\;ﬁ\\a o “:? O@u\amﬂ :
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1. Client (istemci) — Kullanic / cihaz. R \N‘\“dc o \ef ( 1\2\\'\\&\8\*\ \e{\“@\e
2. KDC (Key Distribution Center) — Kimlik dogrulama merkezidir. . Linuk Q\ste - ot S5 o o
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* AS (Authentication Server): ilk dogrulamayi yapar. . \/\a‘jﬂg\j - 0sa gha"
¢ TGS (Ticket Granting Server): Erisim icin bilet verir. o \\?\Gdem\i

3. Service (Hizmet Sunucusu) — Kullanicilanin erismek istedigi uygulama ya da sunucu. ﬁﬁ' &ﬁé fﬁ[[/ﬁ[ﬁs



Saldiri Turleri

 Man-in-the-Middle (MitM)
* Replay Attack
e Spoofing
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Saldiri Turleri
Man-in-the-Middle (MitM)

"Man-in-the-Middle (MitM)", yani "Ortadaki Adam Saldinsi”, bir iletisimdeki iki taraf arasina gizlice girerek

verileri dinlemeyi veya degistirmeyi amaclayan bir siber saldin tiriddr.

¢ Nasil Calisir?

1. Kurban A ve Kurban B iletisim kuruyor.
2. Saldirgan, bu iletisimi gizlice kendi lizerinden yénlendiriyor.

3. Her iki taraf, birbirleriyle glivenli sekilde iletisim kurduklanni sanirken, saldirgan tiim verileri gérebiliyor,

hatta degistirebiliyor.
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Saldiri Turleri
Replay Attack

Replay Attack (Yineleme Saldinsi), daha 6nce yakalanmis gecerli veri paketlerinin izin alinmadan tekrar

gonderilmesi ile yapilan bir siber saldin tirtdar.

# Ne Olur?

Saldirgan, bir kullanicimin kimlik dogrulama veya islem yaparken génderdigi veri paketini (6rnegin: “giris yap”
komutu) yakalar ve daha sonra aynisini tekrar génderir.

Bu, sanki kullanici yeniden islem yapmis gibi gériinmesine neden olur.

@ Ornek Senaryo:
1. Kullania bankaya giris yapar.
2. Saldirgan, bu giris paketini yakalar (sifrelenmis olsa bile).

3. Daha sonra saldirgan bu paketi tekrar géndererek izin almadan kullama gibi giris yapar.

{ Replay Attack'e Karsi Onlemler:
e Zaman damgalan (timestamp) kullanmak
¢ Tek kullanimlik kodlar (nonce)

» imza veya token gecerlilik siiresi
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e Sifreli baglanti (TLS) ile veri iletimi



Saldiri Turleri
Spoofing

Spoofing (Sahtecilik/Spoof Saldinsi), saldirganin bir sistem, cihaz ya da kullanici gibi kimligini taklit ederek

kandirma yoluyla veri erisimi saglamaya calistigi bir saldin tariddr.

# Spoofing Ne Yapar? { Spoofing'e Karsi Alinabilecek Onlemler:
Saldirgan, gtvenilir bir kaynaktan geliyormug gibi gérinerek: o Kimlik dogrulama sistemleri (2FA, dijital imzalar)
e Kimlik dogrulama sireclerini atlayabilir,  Sifreli iletisim protokolleri (TLS/SSL)

» Hassas verileri ele gecirebilir, * E-posta dogrulama sistemleri (SPF, DKIM, DMARC)

¢ Kullanicllan sahte yénlendirmelere cekebilir.  Ag seviyesinde IP/MAC dogrulama mekanizmalar

) Spoofing Tiirleri:

¢ |P Spoofing: Baska bir IP adresini taklit ederek agda dolasmak

e Email Spoofing: Glivenilir bir e-posta adresinden gelmis gibi sahte e-posta gdndermek
¢ DNS Spoofing: Kullaniciyl sahte bir web sitesine ydnlendirmek

e MAC Spoofing: Donamim adresi degistirerek agda farkl bir cihaz gibi davranmak
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Gelecegin Protokolleri

e Kuantum glvenligi
* Post-kuantum kriptografi
e Zero-trust mimariler
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Sonuc ve Oneriler

e Guvenlik protokolleri yasam doéngusu boyunca
degerlendirilmelidir

e Tasarim kadar analiz de kritik 6neme sahiptir
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Sorular
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TESEKKURLER
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