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e-Ticaret Protokolleri

01. E-Ticaret Suclarinin Durdurulmasi

*E-perakendeciler icin siber suclularn ve dolandiricilar durdurmanin zor olmasinin alti
ana nedeni:

*GUcla e-ticaret glivenligi online aligverisi musteriler icin zahmetli hale getiriyor.

« Kredi karti saglayicilari ve yabanci ISP'lerin igbirligi yapmamasi

« Internet Gizerinden alisveris yapanlar magdur olmamak igin gerekli dnlemleri almiyor.

« BT tasarimi ve glvenlik mimarisi saldirilara kargi savunmasizdir.

« Yazilim aciklari (bugs-hatalar) blyik bir guvenlik sorunudur.

«Yoneticiler bazen gerekli bakim standartlarini goz ardi etmektedir.
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e-Ticaret Protokolleri

01. E-Ticaret Suclarinin Durdurulmasi
«e-Ticaret Sitelerinde Genel Glivenlik Sorunlar

CGl Programs

Web Browser
Server-Side Scripts,

(Forms,
Java Applets, Web ColdFusion,
ActiveX Components Server Other Components
Database

Client-Side Scripts)
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e-Ticaret Protokolleri

01. E-Ticaret Suclarinin Durdurulmasi
«Gerekli Bakim
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01. E-Ticaret Suclarinin Durdurulmasi

E-Ticaret Guvenlik Stratejisi ve Yagsam Dongust Yaklagimi
« Internetin savunmasiz tasarimi
« Kar amacli suclara gecis
« e-Ticaret guvenligi icin en 1yl uygulamalarin goz ardi edilmesi
«CompTIA (Bilgisayar Teknolojisi Endustrisi Birligi)
» Bilgi glivenligi aragtirmalan ve en iyi uygulamalari saglayan
kar amaci glitmeyen ticaret grubu
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E-Ticaret Protokolleri

02. Bilgi GUvencesi

*Bilgi Glivenligi
*Bilgi sistemlerinin, depolama, isleme veya aktarim sirasinda bilgilere
yetkisiz erisime veya degisikliklere karsi korunmasi ve bu tur tehditleri

tespit etmek, belgelemek ve bunlara karsi koymak icin gerekli onlemler
de dahil olmak tizere, yetkili kullanicilara hizmet reddine karsi koruma.

.
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E-Ticaret Protokolleri

02. Bilgi Guvencesi

«Glvenligin Ana Bilegenleri

 Gizlilik (= Gizlilik)
\Veri gizliligi ve dogrulugu giivencesi
« Ozel veya hassas bilgilerin yetkisiz kisilere, kuruluslara veya

slreclere ifsa edilmesini engellemek

« Batanluk
«Saklanan verilerin izinsiz olarak degistirilmedigine dair glivence;
gonderilen mesajin alinan mesajla ayni olmasi.

o Kullanilabilirlik (= kimlik dogrulama)

Verilere, Web sitesine veya diger e-ticaret veri hizmetlerine
erisimin zamaninda, kullanilabilir, gtivenilir ve yetkili
kullanicilarla sinirli olduguna dair guvence.

D, Fatih, KALEMAUS



E-Ticaret Protokolleri

02. Bilgi GUvencesi

«GUvenligin Ana Bilesenleri
«Gizlilik (= gizlilik)
«Blutunluk
«AKullanilabilirlik (= akimlik dogrulama)

G

Gizlilik: Butunldk:
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Bilgilerin ifsasi  Bilgilerin degistirilmesi
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E-Ticaret Protokolleri

02. Bilgi Guvencesi

«GUivenligin Erisim Kontrolleri
« Bir ag kaynagini kimin yasal olarak kullanabilecegini belirleyen
mekanizma
Erisim kontrollerinin turleri
«Zorunlu erisim
«Istege bagli erisim

D, Fatih, KALEMAUS



02. Bilgi Guvencesi

«Guvenligin Erisim Kontrolleri
*Biyometrik sistemler
*Bir kisiyi parmak izleri, iris (g6z) desenleri, yliz 6zellikleri veya ses gibi
biyolojik bir 6zelligin 6l¢imu yoluyla tanimlayan kimlik dogrulama
sistemleri.
«Ornegin;
e Parmak izi
 El Geometrisi
* Retina
e Iris
e Imza dinamikleri
« Klavye dinamikleri
« Ses baskisi
« YUz tarama

T
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02. Bilgi Glvencesi

«Glvenligin Seviyeleri
» (Basit seviye) Kimlik Dogrulama
* Bir bireyin, bilgisayarin, bilgisayar programinin veya e-ticaret web sitesinin gercek
kimligini dogrulamaya (guvenceye almaya) yonelik stireg.
* (Coklu seviye) Yetkilendirme
eKimligi dogrulanmis varligin neye erisebilecegini ve hangi islemleri
gerceklestirebilecegini belirleme sureci.
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E-Ticaret Protokolleri

02. BilgI GlUvencesi

E-Ticaret Glivenliginin Ana Bilesenleri
» Gizlilik
 Bltlnluk
« Kullanilabilirlik

» Inkar Edilemezlik
»Cevrimici bir musterinin veya ticari ortagin, satin alma veya islemlerini

yanlislikla inkar edemeyecegine (reddedemeyecegine) dair glivence

«
S

Gizlilik: Biitdnlik: Kullanilabilirlik: inkar Edilemezlik:

Bilgilerin ifsa edilmesi Bilgilerin  Hizmetlere erisimin Mesajin alindiginin

degistirilmesi engellenmesi reddedilmesi
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E-Ticaret Protokolleri

02. Bilgi GUvencesi

»Guvenlik Siniflandirmasi
-Dis glivenlik (= fiziksel glivenlik)
-Arayuz glivenlig
-I¢ gtivenlik

« Isletim sistemleri giivenligi
» Veritabani glivenligi
« Ag guvenligi
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E-Ticaret Protokolleri

02. Bilgi Glvencesi

«E-Ticaret Givenlik Siniflandirmasi
*Dis glivenlik

« Mevzuat glivenligi

«Ic Giivenlik

« Finansal glivenlik

« Pazarlama ve isletme glivenligi

.

E-Ticaret Glavenlik Stratejisi

|

[

Mevzuat
(Disg)

Kontrol: Veritabani ve ag glvenligi

Kontrol: Dolandincilik, zimmete para
gecirme, supheli borg giderleri,

Kontrol: Web sitesi iglevieri, mugteri
islernleri, elektronik belgeler, fikri
millkiyet haklan

Gilvence dlgitleri: Gizlilik, Batinlik,
Yetkilendirme

Glivence dlgitleri: Yetkilendirme ve
batanlok

Glvence dlgltleri: Kullanilabilirlik, inkar
edememezlik

ihlalleri

Karg Koruma: Hackerlerin yetkisiz
erigimi, eski gahganlar, kotl amagh
yazilim, sug yazihmilarinin gizlilik

Karg Koruma: Calint kimliklerle
geggler, banka veya kredi kartlar,
cekler, yetkisiz iglenler ve gecersiz
kilma iglemleri, onceden bahane
uydurma

Karg Koruma: Kimlik avi, oltalama,
sahtekarlik, hizmet engelleme
saldinlan, endustriyel casusuluk
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E-Ticaret Protokolleri

03. Kurumsal Capta E-Ticaret Guvenlik Modeli

*E-Ticaret Glvenlik Programi
« Kurumsal varliklar korumak icin glivenlik strecleri tizerinde bir
dizi kontrol.
« Bilgileri, is yapma yetenegini ve diger varliklari korumak igin
birlikte calisan tiim politikalar, prosediirler, belgeler, standartlar,
donanim, yazilim, egitim ve personel.
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03. Kurumsal Capta E-Ticaret Guvenlik Modeli

«Kurumsal Capta E-Ticaret Guvenlik ve Gizlilik Modeli

Ust Diizey Yonetici Giivenlik Giivenlik Giivenlik Araglari:
Taahhiidii Politikalan Prosediirleri Donanim
& & & &
Destek - Egitim Yaptirnm Yazilim
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E-Ticaret Protokolleri

03. Kurumsal Capta E-Ticaret Guvenlik Modell

« Temel E-Ticaret Glvenligi Sorunlari ve Bakis Acilari
« Kullanicilarin bakis acisindan:
» Kullanici, Web sunucusunun yasal bir sirkete ait olup olmadigini ve
onun tarafindan isletilip isletilmedigini nasil bilebilir?

» Kullanici, Web sayfasinin ve formun casus yazilim veya diger kot
amacli kodlar tarafindan ele gecirilmedigini nasil bilebilir?

« Kullanici, bir calisanin bilgileri ele gecirip kotuye kullanmayacagini

nasil bilebilir?
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E-Ticaret Protokolleri

03. Kurumsal Capta E-Ticaret Guvenlik Modeli

« Temel E-Ticaret Guvenligi Sorunlari ve Bakis Acilari
Sirketlerin bakis agisindan:
« Sirket, kullanicinin web sunucusuna sizmaya veya sitedeki sayfalari
ve icerigi degistirmeye calismayacagini nereden bilebilir?
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E-Ticaret Protokolleri

03. Kurumsal Capta E-Ticaret Guvenlik Modeli

» Temel E-Ticaret Guvenligi Sorunlari ve Bakis Acilari
« Her iki tarafin bakis acgisindan:
« Her iki taraf da ag baglantisinin, hatti "dinleyen" bir tGg¢lincU taraf

tarafindan dinlenemeyecegini nasil bilebilir?
 Sunucu ile kullanicinin tarayicilan arasinda gidip gelen bilgilerin

degistirilmedigini nasil biliyorlar?
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E-Ticaret Protokolleri

04. Tehditler ve Saldirilar

« Zararli Yazilim R
e : Kotu niyetli programlar
«Koti niyetli programlar —

—— -
- _—

Sunucu programi gerekli Bagimsiz

-

e .,

Trapdoor Logic Bomb Troj
|an Horse .
(Tuzak Kap1) | (Mantik Bombasi) Sl

/

Bacteria Worm
(Bakteri) (Solucan)

D, Fatih, KALEMAUS



04. Tehditler ve Saldirilar

e Saldin Turleri

*Teknik olmayan saldiri (Nontechnical attack)

- Insanlari hassas bilgileri ifsa etmeleri veya bir agin giivenligini
tehlikeye atacak eylemler gerceklestirmeleri icin kandirmak amaciyla
hile kullanan bir saldiri.
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E-Ticaret Protokolleri

04. Tehditler ve Saldirilar
 Saldin Tarleri

 Sosyal mihendislik (Social engineering)

« Kullanicilan bilgileri agiga vurmalari veya bir bilgisayan veya agi
tehlikeye atan bir eylemi gerceklestirmeleri icin kandirmak amaciyla
bazi hileleri kullanan, teknik olmayan bir saldiri taradr.
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04. Tehditler ve Saldirilar

« Saldin Tarler
« Kimlik Avi (Phishing)

« MUsterilerinin kimliklerini elde etmek amaciyla hedef sirketin
kimligini calmak icin kullanilan bir sug yazilimi teknigi
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E-Ticaret Protokolleri

04. Tehditler ve Saldirilar

» Saldiri Turleri
« SOmUrme zamani (Time-to-exploitation)

« Bir glivenlik aciginin kesfedilmesi ile bu glivenlik agiginin
kullanilmasi arasinda gecen sure.
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04. Tehditler ve Saldirilar

« Saldin Turleri

« Casus yazilim rehberi (SpywareGuide)

» Casus yazilimlar igin herkese acik bir referans sitesi.
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E-Ticaret Protokolleri

04. Tehditler ve Saldirilar

 Saldir Turleri
» Hizmet engelleme saldirisi (DoS(Denial of Service) attack)

« Bir saldirganin, hedef bilgisayarin kaynaklarini agin yiklemek
amaciyla bir dizi veri paketi gondermek icin 6zel bir yazilim
kullandigi, bir Web sitesine yapilan saldiri.
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E-Ticaret Protokolleri

04. Tehditler ve Saldirilar

» Saldir Tarleri
« Botnet

« Spam ve viriisler de dahil olmak iizere trafigi Internet'teki diger

bilgisayarlara iletmek tizere ayarlanmig gok sayida (6rnegin ytiz
binlerce) ele gecirilmis Internet bilgisayari.
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04. Tehditler ve Saldirilar

« Saldiri Turleri
* Virus
» Solucan (Worm)

rsh attack

finger attack

grappling sendmail attack
hook

request for worm

worm sent

infected system
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04. Tehditler ve Saldirilar

« Saldin Turleri
* Truva ati (Trojan horse)
 Trojan-Phisher-Rebery (Kimlik avcisi)

« Banking trojan (Bankacilik)
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E-Ticaret Protokolleri

05. E-Ticaret Iletisimlerinin Glvenligi

e Sifre Sistemleri
» Sifreleme (Encryption)
* Sifre cozme (Decryption)
» Anahtar (Key)

Gizli ulasim (secret transport)

K= === k
Diiz metin (plaintext) 1 Sifreli metin (ciphertext) 1 Diiz metin (plaintext)
X y=E(k.x) x=D(k.y)
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E-Ticaret Protokolleri

05. E-Ticaret Iletisimlerinin Glvenligi

« Simetrik (0zel) anahtar sistemi (Symmetric (Private) Key System)

» Mesaji sifrelemek ve sifresini cozmek icin ayni anahtan kullanan bir
sifreleme sistemi.

« Ornegin; DES

Plaintext
Message

A

Encryption

V

Sender
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Ciphertext
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Decryption
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Message
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E-Ticaret Protokolleri

05. E-Ticaret Iletisimlerinin Glvenligi
 Acik anahtar altyapisi (Public Key Infrastructure (PKI))

 Acik anahtar sifrelemesi ve cesitli teknik bilesenler kullanilarak e-
odemelerin guvenligini saglamaya yonelik bir plan

« Ornegin; RSA

Plaintext
Message

\

Encryption

V

Sender
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Ciphertext

A

Decryption

V

Plaintext
Message

Receiver



E-Ticaret Protokolleri

05. E-

icaret Iletisimlerinin Glvenligi

Dijital imza ya da dijital sertifika (Digital signature or Digital certificate)
* Bir islemin gondericisini ve zaman damgasini dogrular, boylece
daha sonra islemin yetkisiz veya gecersiz oldugu iddia edilemez.
« Ornegin; Anlamsiz veri (Hash), mesaj 6zeti (message digest (MD)), dijital zarf
(digital envelope), sertifika yetkilileri (certificate authorities (Cas))

Plaintext

C\

Encryption

Message
V

Sender

Ciphertext

\

Decryption

v
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E-Ticaret Protokolleri

05. E-Ticaret Iletisimlerinin Glvenligi

*Digital signature or
Digital certificate

(1)
Message
with
contract

Sender

(2)
Sender applies
hash function

()
Sender encrypts the hashcode
using sender’s

private key
»  Message digest »  Digital signature
¥
Message
with
digital
signature :
(4)
Sender encrypts using
v recipient’s public key
Digital envelope
| (5) Sender e-mails to recipient
______________________ e e e e e e e e e e e e e e e e
Digital envelope

Recipient

(8) Recipient applies
hash function

(6) Recipient decrypts using recipient’s

(1)
Message
with

7 i private key
/ Digital signature |

contract

New

message digest

(7) Recipient decrypts using sender’s
1011..10001 public key

Original
o

‘— (9) Compare Q

for match ‘
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E-Ticaret Protokolleri

05. E-Ticaret Iletisimlerinin Glvenligi

« e-Odeme protokolleri (ePayment Protocols)
1) Guvenli soket katmani (Secure socket layer (SSL))
« Gizliligi veya mahremiyeti saglamak amaciyla kimlik dogrulama ve
veri sifreleme icin standart sertifikalarn kullanan protokol

» Web tabanli ve genel amacli
«2) Guvenli elektronik islem (Secure electronic transaction (SET))

* Kredi karti bazli 6deme proseduriine 6zel

«3) Guvenli bor¢c/havale islemi (Secure debit transaction (SDT))
« KAIST tarafindan gelistirildi
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E-Ticaret Protokolleri

05. E-Ticaret Iletisimlerinin Glivenligi

« e-Odeme protokolleri (ePayment Protocols)
1) Givenli soket katmani (Secure socket layer (SSL))

DKKAT!
» 55l sertifikasi, bir web sitesinin kaynak
sunucusunda barnndirilan bir veri dosyasidir .

+  Web sitelerinin HTTPS’yi kullanmalarini

saglar. SSL sertifikasi
- ’ -
1.Urun bilgisi 3. Odeme bilgileri I

Musteri 2. Siparig/ddeme bilgileri Sat 4. Yetkilendirme odemesi | Kredi Karti
Tarayicisi > aticl

teslimat

- 0= 3
Odeme
Cevrimigi SSL

X.25 / Ozel sifreleme

- Cevrimdigl ===
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E- Ticaret Protokolleri

05. E-Ticaret Iletisimlerinin Glivenligi

« e-Odeme protokolleri (ePayment Protocols)
«2) Guvenli elektronik islem (Secure electronic transaction (SET))

=
fﬁ.ﬁg‘g’& -

CA

-
‘p-'.""

Miisteri

Tarayicisi

(Portfdy)

M-C

P-C

DKKAT!

SET sertifikasi, internet Gizerinden
gerceklestirilen islemlerin bitiinligiini ve
giivenligini saglamak icin bir sistem ve elektronik
protokoldir.

1. Uriin bilgisi i
3. Odeme bilgisi Kredi
2. Siparig/Odeme | | ngn;;di H gﬁ:tl_;.ti
Bilgileri Teslimat 4. Yetkilendirme
.
Odeme
Yerlesim
Cevrimigi === SET Sifrelemeler
Cevrimdigi =s===== X.25/ Ozelsifreleme ‘
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E-Ticaret Sertifikalan

05. E-Ticaret Iletisimlerinin Glvenligi

« e-Odeme protokolleri (ePayment Protocols)
+3) Guvenli odeme islemi (Secure debit transaction (SDT))

1. Urln verileri
2. Siparis verisi teslimati Satici
(borsalar)
R —
Musterl
Web 5. Veri Transferi
Taryicisi
Uyari
3. Veri odeme
_ o Musteri 4. Transfer Satici
____________ demz'msu bankas) F=———=—=—==—=——p Bankas|

D, Fatih, KALEMAUS



E-Ticaret Protokolleri

06. E-Ticaret Aglarinin Glvenlig
» En az imtiyaz politikasi (Policy of Least Privilege (POLP))
e Isi yaratmek icin erisim gerekmedikge ag kaynaklarina erigimi
engelleme politikasi

": s
v { |
J 1L .

Secwr ity adodoerts ster

, ['.'\ /4
p- =
5 |
> B2

User

CNORrCe

http://zulcap.wordprass.com
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06. E-Ticaret Aglarinin Guvenligi

« Katmanli guvenlik (Layered Security) i
-—
\ﬂ»
Router
|
katmanda Seourty =
H_.er a'Tan — at Every — @ ii
glivenligi uygulayin Layer = =B
Firewall 55
— m—,/ Users
LAN Switch -
r
Servers A
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E-Ticaret Protokolleri

06. E-Ticaret Aglarinin Guvenligi

» Guvenlik duvari (Firewall)
«Iki veya daha fazla ag arasinda tiim trafigin gecmesi gereken tek bir
nokta (dar gecit); cihaz tum trafigi dogrular, kontrol eder ve glinliige
kaydeder.
Ilgili teknolojiler
«Packet
Paket filtreleme yonlendiricileri
«Paket filtreleri
*Uygulama dlizeyinde proxy
*Kale ag gecidi

Internet

[ o

- firewall

D, Fatih, KALEMAUS
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E-Ticaret Protokolleri

06. E-Ticaret Aglarinin Guvenligi

 Uygulama duizeyinde Proxy (Application-Level Proxy)
« Kale ag gecidi (Bastion gateway host)

OQutside
Clients

.

Yo Y O

Client-Proxy
Connection
OQUTSIDE

Internet

Application-Level
(Bastion Host)

Inside
Application
Servers

Web
In ) (HTTP)
Proxy

) File Transfer
-/)__, In ) (FTP) Proxy

Other
y Proxy
Service

Out —

-
| 1§

Out

1 1

[ |
—_—

Out
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06. E-Ticaret Aglarinin Guvenligi

« Sanal 6zel ag (Virtual Private Network (VPN))

« Bilgi tasimak icin genel interneti kullanan ancak iletisimi
kanigtirmak igin sifreleme, bilginin tahrif edilmediginden emin
olmak icin kimlik dogrulama ve agi kullanan herkesin kimligini
dogrulamak igin erigsim kontrolu kullanarak gizli kalan bir ag.

How VPNs Work Unauthorized host

Virtual private networks use two things
10 connect extermnal hosts securely
authorization and

encryption

http://blog.naver.com/demonicws
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06. E-Ticaret Aglarinin Gavenligi

« Izinsiz giris tespit sistemleri (Intrusion Detection Systems (IDSs))
« Saldirt onleme sistemleri (Intrusion Prevention Systems (IPSs))

* Bir agdaki veya ana bilgisayardaki etkinligi izleyebilen, stipheli etkinlikleri
izleyebilen ve gorduklerine gore otomatik eylem gerceklestirebilen 6zel
bir yazilim kategorisi.

O|EiUl
e i A

I‘ 5}

_ IPS QP e HEY=

D, Fatih, KALEMAUS



06. E-Ticaret Aglarinin Gavenligi

« Bal AgI (Honeynet)
« Bal klipu agi (A network of honeypots.)
« Bal kiipleri (Honeypots)
 Gergekte calisiyormus gibi gortinen ancak bir tuzak gibi davranan ve aga
izinsiz girislerin nasil gerceklestigini incelemek igin izlenen Gretim
sistemi (6rnegin, giivenlik duvarlari, yonlendiriciler, Web sunuculari,
veritabani sunucularni).

c—’u‘ﬁ‘a . 'JL :: |
< .
L {’ /"‘ - A F’f Ll IE| Lt
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E-Ticaret Protokolleri

07. Dolandirici Tuketici & Satici Korumasi

« Internette dolandiricilik
« TUketici korumasi
» Saticl korumasi
« Uclincii taraf glivence hizmetleri
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E-Ticaret Protokolleri

07. Dolandirici Tuketici & Satici Korumasi

«Kerberos sistemleri

DKKAT!

Kerberos, fiziksel olarak glivensiz aglardaki
birincil kullanicilarin kimliklerini dogrulamanin
bir araci saglayan bir ag dogrulama hizmetidir.

Kerberos , ag trafiginin yakalanmasina,
incelenmesine ve yerine koymaya acik oldugu
varsayiminin altinda karsilikli kimlik
dogrulamasi, veri battunlagu ve gizlilik saglar.

Server Access Request
e

User | —-=

Authentication
Ticket Authorization

y

Kerberos
Server

Service Ticket

Service Requests
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E-Ticaret Glivenligi

0 E-ticarette karsilikli 1ki taraf birbirinin
kimliklerinden emin olmalidir.

= Sayisal imza,
m Sayisal sertifikalar,

0 Kredi kart1 bilgilerinin giivenligi ve gizliligi,
m SSL,

m SET.

0 SSL(Secure Socket Layer) ve SET(Secure Electronic
Transfer) 128 bit sifreleme anahtar1 kullanmaktadirlar.
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E-Ticaret Glivenlig1-SSL

O 3 temel giivenligl saglar
m Asillama
m Sifreleme
m Ver biitinltigi
O Bilgi sadece dogru adreste desifre edilir.
Her 1ki tarafta asillama yapilir.
0O Bilgisayarlarin birbirini tanimasi agik anahtar
teknigryle yapilir.
O SSL, simetrik sifreleme algoritmasi, mesaj dzeti

fonksiyonu ve kimlik tanimlamasi se¢ciminde
esnektir.

O
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E-Ticaret Gilivenlig1-SSL

[

SSL 1slemleri:

[stemci (6rnekte browser) sunucu portuna bir baglant
acarak 'ClientHello' mesaj gonderr.

Sunucu 'ServerHello' mesaj1 1le cevap verir.

Sunucu sertifikasini gonderir.

Sunucu 1stemecr sertifikasi 1steg1 gonderir (secime bagli).
Istemci sertifikasini gonderir (se¢ime bagli).

Istemci 'ClientKeyExchange' mesaji gonderir.

Istemci 'Certificate Verify' mesaji gonderir (secime baglr).
Hem 1stemc1 hemde sunucu 'ChangeCipherSpec' mesaji
gondertr.

Hem 1stemc1 hemde sunucu 'finished' mesaj1 génderir.
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E-Ticaret Glivenli81-SE'T

0 SET her miisteriye bir e-clizdan verilmesini
ongorur.

O Acik anahtar sifrelemesini, DES ve RSA
birlesimini kullanir.

0 SET protokolu miisteri,banka ve sanal magaza
arasindaki 6deme fazini sifreler.
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E-Ticaret Gilivenligi-SET

0 SET protokolunu kullanmak 1steyenler,
» Kullanmak 1stedikler1 her bir kredi kart1 1¢in
sertifika otoritesinden birer SET sertifikasi
almali,
= Bankadan sanal ciizdan programini alip yiiklemeli
ve kredi kartlarimi tanitmal,
0 SET, SSL e gore daha giivenlidir.
0 DES ve RSA sifrelemesi yapar.
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E-Ticaret Glivenligi-SET 1le SSL

arasing

aki farklar

O SSL ¢

e kart bilgilerini génderen kisinin kart

sahib1 oldugu garanti edilememektedir.SET de
garant1 edilir.

O SSL d
mode]

e kart ve POS un ait oldugu bankalar bu
de yoktur.

O SSL ¢

e kart bilgiler1 internet tizerinden

sifrelenmektedir. Magaza kart bilgilerini
gorebilir. SET de kart bilgilerint magaza
goremez. Sadece banka gorebilir.
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E-Ticaret Glivenligi-SET 1le SSL

arasing

aki farklar

O SSL ¢

e kart bilgilerini génderen kisinin kart

sahib1 oldugu garanti edilememektedir.SET de
garant1 edilir.

O SSL d
mode]

e kart ve POS un ait oldugu bankalar bu
de yoktur.

O SSL ¢

e kart bilgiler1 internet tizerinden

sifrelenmektedir. Magaza kart bilgilerini
gorebilir. SET de kart bilgilerint magaza
goremez. Sadece banka gorebilir.
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Ozetle E-Ticaret Protokolleri

. SSL/TLS (Secure Sockets Layer / Transport Layer Security) — Glivenli veri iletimi
. SET (Secure Electronic Transaction) — Guvenli deme islemleri

. 3D Secure — Online kredi karti islemleri icin ek glivenlik

. EDI (Electronic Data Interchange) — isletmeler arasi elektronik veri degisimi

. PKI (Public Key Infrastructure) — Dijital sertifikalar ve glivenlik
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SSL/TLS (Secure Sockets Layer / Transport Layer
Security) — GUvenli veri iletimi

Musteri glivenli bir baglanti talep ediyor,
sunucu SSL sertifikasini sunuyor, tarayici
sertifikayl dogruluyor ve glivenli sifreli
iletisim baslatiliyor.
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SET (Secure Electronic Transaction) — GUlvenli
odeme islemler;

m g 0 (B By, . Musteri siparis veriyor, satici 6deme
- f@ & = o yetkilendirmesi istiyor, 6deme gecidi
! 7 S\ | islemi bankaya iletiyor ve banka islemi
onayliyor veya reddediyor.

v / pOving LUglew
_Emwimont Autholcation ’ 77, mith the Bank
S Y [ )

/

Payment Gateway ////
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3D Secure — Online kredi karti islemleri icin ek
oguvenlik

Musteri kredi karti bilgilerini giriyor, satici
musteriyi 3D Secure dogrulama
sunucusuna yonlendiriyor, misteri
kimligini dogruluyor ve banka islemi
onayliyor veya reddediyor.

ISSING BANK

Credit Card Redectmg Appoviene Transastio
3DD Authenication Setver
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EDI (Electronic Data Interchange) — Isletmeler arasi
elektronik veri degisimi

Tedarikgi siparis gonderiyor, EDI agi veriyi
cevirerek perakendeciye iletiyor,
perakendeci siparisi isleyerek tedarikciye
elektronik fatura gonderiyor.
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PKI (Public Key Infrastructure) — Dijital sertifikalar
ve guvenlik

e ®
a ““PUBLIC KINY

CEREITATE
AUTHEERITY
- ‘

INTRACTSTURE
. :

Kullanici dijital sertifika talep ediyor, Kayit
Otoritesi (RA) kimlik dogrulamasi yapiyor,
Sertifika Otoritesi (CA) sertifika veriyor ve

CERLFATE 1\ '\ /.| = Registation kullanici bunu givenli iletisim icin
AUTHERITY SN A AUTHORTY @
y kullaniyor.

/,, - _.\" \ 1

RE
SECUREE CECURITE @ 5%

REGISTRATION
AUTHIRITY
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Sonuc
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Sorular
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