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i Konular

= Sifrelemenin Temelleri
= Protokol Turleri
= Givenlik Ozellikleri
= Kusur ve Saldirilarin Siniflandiriimasi
= Protokollerin Belirlenmesi
= Ozelliklerin Belirlenmesi
= Protokol Analizleri
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i Sifrelemenin Temelleri

s Genel ilkeler

= Sender, receiver, plaintext, ciphertext, encryption,
decryption, etc.

= Simetrik anahtar (veya gizli anahtar) sifreleme
= Acik anahtar (veya asimetrik) sifreleme
= Tek yonlu hash (karma) algoritmalari
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i Sifrelemenin Temeller:

= GOnderici (Sender) — Gonderen Kisi
= Alici (Receiver) — Alan Kkisi

= DUz metin (Plaintext) — gonderilecek
metin,

= GOsterim: Pyada M

s Sifreli metin (Ciphertext) — P yada M
kodlamasi

s GOsterim: C
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i Sifrelemenin Temeller:

= Sifreleme (Encryption) — Bir mesajin
iceriginin gizlenmesi sireci
= GOsterim: E(M) = C

= Sifre ¢cozme (Decryption) —M'yi kurtarmak
icin C'nin kodunu ¢ozme islemi
= Gosterim: D(C) = M

= Temel kimlik: D(E(M)) = M
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i Sifrelemenin Temelleri

= Kriptografi — mesajlarin gtvenligini
saglama sanati ve bilimi

= Kriptografik algoritma-— sifreleme ve
sifre cozmek icin kullanilan islev

« Kisitlanmis (gizli) veya Kisitlanmamis
(yayinlanmig) ¢mm odak noktamiz

= Kisitlanmamig — K. E, ve Dy anahtarina
dayalidir. Sifreleme ve sifre cozme anahtari
farkli olabilir.
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i Sifrelemenin Temelleri

= Simetrik anahtar sifrelemesi— sifreleme anahtar,
sifre cozme anahtarindan hesaplanabilir veya tam
tersi
= Ozel durum: Iki anahtarda aynidrr.
= Anahtar(lar) gizli tutulmahdir!!
= Acik anahtar sifreleme— sifreleme anahtari
herkese acikken sifre cozme anahtari herkese
acik degildir.

= Sifreleme anahtarindan sifre cozme anahtarinin
hesaplanmasi zor olmalidir !!
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i Kriptografik Temeller(devami)

= Tek yonlu islevler — hesaplanmasi kolay ancak
tersine gevrilmesi zor islevler
= X verildiginde f(x)'i hesaplamak kolaydir
» f(X) verildiginde x'i hesaplamak zordur
Bu kulaga kolay geliyor ama bu tiir islevlerin var
olduguna dair higbir kanitimiz yok! Var olduklarini
varsayacagiz.

= Trapdoor tek yonli iglevler — tek yonlu iglevler
soyle ki

= f(x) ve bir miktar y verildiginde x'i hesaplamak kolaydir
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i Kriptografik Temeller(devami)

s : 1 yonlt hash fonksiyonlar —
Ayni zamanda 1 yonll bir fonksiyon
olan bir hash fonksiyonu.

= Iyi bir 1 yonli hash islevi ayni zamanda
carpismadan da arindiriimistir

= 1-yonlU bir hash fonksiyonunun
guvenligi onun 1-yonli olmasidir.
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Simetrik/Gizli Anahtarl
Sifreleme

* Simetrik sifreleme algoritmalari, sifreleme ve agcma islemleri icin ayni
anahtari kullanir.

* Gizli veri alisverisi yapacak kisi veya uygulamalar simetrik anahtari
kendi aralarinda, emniyetli bir sekilde, degistirmelidir.

* Simetrik sifreleme algoritmasiyla sifrelenmis bir verinin glvenligi,
sifreleme isleminde kullaniimis olan anahtarin gizliligi ile dogrudan
iliskilidir
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Simetrik/Gizli Anahtarli

‘L Sifreleme

Using Same Key

%c1ra@ngT%
[Encr\rptinnJ clha@"g
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Simetrik Sifreleme
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Kullanici Anahtar
Saysi Sayisi

4
10

100 4,950

1,000 499,500

10,000 49,995,000
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i Simetrik Sifreleme

* Sifreleme ve sifre cozme islemleri hizlidir. Donanim ile
gerceklestirilebilir.

* iletisim gizliligi saglanir

* Algoritmalari basit oldugundan degistirilerek daha giiclt ve kirilmasi
zor sifreler olusturulabilir, diger sifreleme tlirlerine zemin
hazirlayabilir.
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i Simetrik Sifreleme

_ Guvenilir anahtar dagitimi zordur.
_ Anahtar saklamak zordur.

_ Anahtar cogunlukla birden fazla kez degistirilir.

_ Kimlik dogrulama (authenticity) saglanmaz.

_ Veri herhangi bir kisi tarafindan degistirilmis olabilir.

D, Fatih [ALEIRUS

14



‘L Simetrik Sifreleme

* Shift Cipher - Caesar Cipher
* Affine Cipher
Vigenere Cipher
Hill Cipher

* DES

IDEA

Blowfish

RC5

RC2

3DES

AES

D, Fatih [ALEIRUS

15



Asimetrik Acik Anahtarl
i Sifreleme

* Asimetrik sifrelemede, 6zel(private) ve acik(public) olmak Gzere bir anahtar
cifti vardir. Kisi kendi 6zel anahtarini gizli tutarken, acik anahtarini sifreli
iletisim kuracagi kisilere iletir.

* Bu anahtarlar birbirine matematiksel bir iliskiyle baglanmistir fakat;
anahtarlardan birini kullanarak digerini elde etmek ¢ok zor hatta
imkansizdir. (En azindan simdilik, yada asal sayilarin formald bulunana
kadar)

* Anahtarlardan acik olaniyla sifrelenen bir veri ancak bu acik anahtara
karsilik gelen 6zel anahtarla acilabilir.

e |lk olarak 1976 da Martin Hellman and Whitfield Diffie tarafindan makale
olarak sunuldu.
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Asimetrik Acik Anahtarl

i Sifreleme

Genel (Acik)
Anabtar

Anahtar Cifti Ozel (Gizli)

Anahtar

q A4Sh*L@9. :B

T6=#/>BH1
R06/12.>1L
1PRL39P20

Diiz metin Sifreli metin Diiz mefin
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Asimetrik Acik Anahtarl

‘L Sifreleme

Recipient’s Public Key Recipient's Private Key
™ ) ) R TN
@_J- e Toing different Hey — — {_?#I,
[ Encryption ] %clha@"gT%
Encrysted Text
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Asimetrik Acik Anahtarl
i Sifreleme

* Butuinluk, Kimlik Dogrulama ve Inkar Edememezlik giivenlik hizmetleri
saglanabilir.

* Gizli/Acik anahtar cifti uzun periyot kullanilabilir.
* Verilerin gizliligini saglar.
* Buyuk aglarda anahtar sayisi simetrik anahtarlara gore oldukca azdir.

* Private key gizli tutulmalidir. Public key ortak bir sunucuda
saklanabhilir.

* Kripto-analize karsi direncli (Kirilmasi zor).
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Asimetrik Acik Anahtarl
‘L Sifreleme

_ Anahtar uzunlugu simetriklere gore daha uzundur.

_ Algoritmalar karmasik oldugundan simetrik sifrelemelere gore daha
yavastir.

_ Donanimsal olarak gerceklestirilmesi ve paralellestirilmesi simetrik
sifrelere gore daha zordur.
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Asimetrik Acik Anahtarl
Sifreleme

.

RSA

_ DSA

_ DH

_ Rabin

_ El-Gamal
_ McEliece

_ Knapsack
_ Eliptik Egri (EEC)
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i Protokol Telaffuz et (...) ~.
1.

a. Diplomatlar ve devlet baskanlari tarafindan uygulanan
toren ve gorgu kurallari.

. Dogru davranis kurallari: glivenlik protokolleri; akademik
protokol.

2. Bir anlasmanin veya benzeri bir belgenin
onaylanmadan onceki ilk kopyasi.

3. Bir islemin 6n taslagi veya kayd..
4. Bir tibbi tedavi slireci veya bilimsel bir deney icin plan.

5. Bilgisayar Bilimi. Bilgisayarlar arasinda veri aktarimini
diuzenlemek icin standart bir proseddur.
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i Protokoller

= Protokol — bir gorevi gerceklestirmek icin iki
veya daha fazla tarafin dahil oldugu bir dizi
adim.

= Aclkca belirtilmelidir.

= Bir bakima tamamlanmis olmalidir (bircok olasi
durum icin belirlenmis eylem).

= Her adim ya bir hesaplamadir ya da bir mesajdir.
= Taraflar birbirlerine glivenmeyebilir.
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i Protokol Turleri

= Protokollerimiz kriptografiktir; gizlice dinlemeyi,
nile yapmayi vb. onlemek icin kriptografiyi

kullaniriz.

= Protokoliin amaci giz
. : Ayni anda s0z

iligin otesindedir.
esme imzalamak, birbirlerini

kimlikleri konusunda i

Kna etmek, vb.

= Protokoller bircok sekilde siniflandirilabilir
= Suna gore: Ilgili taraflara, amaca, cevreye vb.

D, Fatih [ALEIRUS
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i Taraflara Gore Siniflandirma

= [ahkime dayall protokoller
= Karara baglanan protokoller

= Kendi kendini uygulayan protokoller

D, Fatih [ALEIRUS
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i Tahkimli Protokoller

= Tahkimli protokoller — bir hakeme, bir
protokoll tamamlamasi icin glvenilen tarafsiz
bir Uclncu tarafa sahiptir.
« Taraflar yuz yuze ise daha kolaydrr.

= Bilgisayar aglari lizerinde bu, gecikmeye ve genel
masraflara neden olur.

= Hakem darbogaz haline gelir.
= Olceklendirme sorunlari vardir.
= Hakem savunmasizdir.
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Kararlastiriimis Protokoller

= Karara baglanan protokoller — Sunlari iceren
iki asamali bir protokol:

= Tahkime dayali olmayan bir alt protokol

= Yalnizca istisnai durumlarda (bir anlasmazlik) yaritilen, tahkime
dayal bir alt protokol.

= Bu tur hakemlere yargic denir.

= Yargic sadece protokolin adil bir sekilde uygulanmasini
degerlendirmek icin cagrilir. Hileyi 6nlemek yerine tespit eder.

= Iyi kararlastirnimis protokol- yargic hile yapanin kimligini
belirleyebilmelidir.
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i Kendi Kendine Uygulanan Protokol

= Kendi kendine uygulanan protokoller — protokolln
kendisi adaleti garanti eder.

= Hakem veya yargic yok — bir taraf hile yaparsa, digerleri hileyi
tespit eder.

= En iyi protokol tirda.
= Her durum icin mevcut degildir.

= Alistirma: Kendi kendine uygulanan protokollerin
bulunmadigi bir durum bulun.

De. Fatih KALENEUS 2



Amaca Gore Protokol
i Siniflandirmasi

= Anahtar degisim protokolleri
= Kimlik dogrulama protokoller;

= Kimlik dogrulama ve Anahtar degisim
protokolleri

= Elektronik Ticaret protokolleri

D, Fatih [ALEIRUS
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i Anahtar Degisim Protokoller

= Amac, glvenli oturumlar, kanallar, iletisim vb.
icin anahtarlari dagitmaktir.

= Klasik anahtar degisim protokolleri
= TMN

= Symmetric Needham-Schroeder
= Denning-Sacco

= Dagitilan Protokoller
= Kerberos IV
= SSL/TLS

D, Fatih [ALEIRUS
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i The TMN Protocolii (1990)

(Tatebayashi-Matsuzaki-Newman)
= Aglar ve mobil bilgi islem icin uygundur.
= Simetrik. Glvenilir Sunucu S.
= Taraflarin uzun vadeli anahtarlar yoktur.
= Rastgele secilen anahtarlar K, , Ky, vb.

= Standart sifreleme islevi E(.),sadece sunucu
tarafindan tersine cevrilebilir,

= Vernam sifreleme islevi V(., .)
= VM, VM, N)) =N
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i The TMN Protocol

. A — S:AS, B, E(Ky)

. S — B:S, B, A

. B — S:B,S, A, E(Ky)

.. S — A:S, A B, V(K,, Kg)
= A 4’lincl mesajdan Kg cikarir.

= [araflar B tarafindan secilen oturum
anahtari Uzerinde anlasmaldir.

D, Fatih [ALEIRUS
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i TMN'nin Uygulamasi

= N = p.q, p, q asal sayilardir
= E(X) = x3mod n

= S, n'nin 2 asal carpanini bilir
= V(X , yY) = Xx mUnhasir-veya y

Protokol guzel gorinidyor ama buyuk
kusurlar var!

D, Fatih [ALEIRUS
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i Kimlik Dogrulama Protokolleri

s Kimli

K dogrulama protokolleri— taraflarin

Kimlik dogrulamasi icin (as// 7ailler)

K dogrulama — kiminle konustugunuzun

guvencesi

= Oturum anahtarini alanlarin soyledikleri kisi
oldugundan emin olmak igin

= Anahtarin oldugunu disiindiigtiniz yoneticiye ait
oldugundan emin olun
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i Kimlik Dogrulama Protokolleri

= Genellikle sistem yoOneticileri tarafindan
kullanilan parolalar veya paylasilan
anahtarlar

= Kimlik dogrulama, anahtar degisim
protokolUnun bir yan Grunu olabilir
= Bazi kimlik dogrulama protokolleri
= Feige-Fiat-Shamir (1987)
= Guillou-Quisquater (1988)
= Schnorr (1989)
D, Fatih AALENRUS 35



i Guillou-Quisquater Protokolu

= Akilli kartlar ve diger uygulamalar

= Nejdet, J bit dizisi olan kimligini Fatih’e
kanitlamak istiyor

= Genel bilgi: v Ussl, ve n sayisi
= (N = p.q, p and g asal sayilar)

= Ozel anahtar: Bile JBY= 1 (mod n)
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i Guillou-Quisquater Protokolu

= A— V:]

P, bu J'nin kendisine ait oldugunu kanitlamak
Istiyor.

I. A_ ViT=rrmodn(l<r<n-1,r
rastgele)

2. V— A:d (0 <d<v-1, drastgele)

3. A— V:D=rBidmodn

4. V, T" = D¥J9 mod n formilini hesaplar. Eger
T =T (mod n) ise kimlik dogrulama
basarilidir
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‘L 3 Onemli Kavram

s Guvenlik

s Gizlilik

s GUvenilirlik

D, Fatih [ALEIRUS
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i Giivenlik

= GUvenlik — bilginin kontrold.

= Bunu saglar:

=« Yetkili taraflarin kimlik dogrulamasi uygun
sekilde yapilir

= Mesajlar degistiriimeden ag Gzerinden
gonderilir.
= Glvenli bir sistemde mesajin kaynadi, icerigi
ve hedef alicilari givence altina alinabilir.

= Glvenlik, gizlilik degildir.
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i Gizlilik

= Privacy — bilginin sahibi bilgiyi kontrol
edebilir.
= Gizlilik, gtivenligi gerektirir; ancak glivenlik
tek basina yeterli degildir.
= Glvenlik gizliligi engelleyebilir! (Bilgiye
Konu olan kKisilerin s0z konusu bilgilerin

Kullanimi konusunda ne kontrolu ne de
ilgisi oldugunu garanti ederek)
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i Givenilirlik

= Guvenilirlik — Ag arizalari, bellek kayiplari ve
saldirganlarin varliginda kesinlik saglar.
= Glivenilirlik ve glvenlik birbirine baglidir.

= Glivenilirlik gtivenlik degildir. Glvenli olmayan
sunuculardaki guvenilir protokoller, gercek
kullanicilara oldugu kadar saldirganlara da
gavenilir hizmetler saglar.
= GUvenilir elektronik ticaret, hatasiz islemler

gerektirir.
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i Guvenlik Ozellikleri

= Kimlik dogrulama — Bir mesajin alicisi, onun
kaynagini belirleyebilmelidir.
= Davetsiz misafir baska biri gibi davranamamali.

= Paylasilan bilgiler kullanilarak veya benzersiz
bilgileri kanitlama yetenegi kullanilarak uygulanir
(PIN’ler ve Sifreler).
= Gizlilik — gizlilik. Eger bir mesaj gizli ise
sadece hedeflenen alicilar tarafindan
okunabilir.

= Gizlice dinlemek zor veya ise yaramaz
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i Giivenlik Ozellikleri (devami)

= Butlunltik — Bir mesajin alicisi, mesajin iletim
sirasinda degistiriimedigini dogrulayabilir.

= BUtlnluk tek basina guvenlik anlamina gelmez.

= Erisilebilirlik — bir sistem erisilebilir olmaldir.

= Kotl niyetli bilgisayar korsanlari, ag arizalari veya
ticari casusluk nedeniyle erisilebilirlik tehlikeye
girebilir.
= Reddedilemezlik — bir taraf makul bir sekilde bir
eylemde bulunmadigini iddia edemez.
= Ornek: gdnderici, mesaji gdnderdigini yalanlayarak
reddeder.
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i Guvenilirlik Ozellikleri

= Atomiklik — bolinemezlik. Atomik bir islem ya
tamamen basarisiz olur ya da tamamen
basaril olur.

= Tutarhlk —ilgili tim taraflar degisimin kritik
gercekleri Uzerinde hemfikirdir.

= Izolelik — Birbiriyle 6rtiisen bir dizi islemin
sonucu izole edilmelidir.

= Dayaniklilik: Bir islem son tutarli durumuna
geri donebilmelidir.
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i Diger Ozellikler

Baska Ozelliklere de ihtiyac duyulabilir.
Ornegin, e-Ticarette;

= Sertifikall teslimat

= Urlinlerin atomikligi

= Vb.

Ayrica gereklidir.

D, Fatih [ALEIRUS
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En Yaygin Kimlik Dogrulama
‘L Protokolleri

1. Kerberos — Merkezi kimlik dogrulama sistemi

2. OAuth 2.0 - Uclinci taraf kimlik dogrulama protokolii

3. SAML (Security Assertion Markup Language) — Web tabanl tek oturum agma (SSO)
4. TOTP (Time-Based One-Time Password) — Zaman bazl tek kullanimlik sifre

5. EAP (Extensible Authentication Protocol) — Kablosuz ag kimlik dogrulamasi
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Kerberos — Merkezi kimlik

dogrulama sistemi

AUTHEIICATION

CLOTT %

e gh- D
' CLENT TICKET

= : L TGS __
&8 e G%NJ&?GI ©,
. TGS Noy o

AUTHETTATION ' ‘ ! ‘

SERVER _TICKET | TICKET
: GRANTING ¥ GRANTING '
L (TGT) Ve ET)

TGS /‘\\

AUTHEICATDON SERVICE TICKET
SERVER TICKICE SECTIER

TERVER THE SERVICE SERVER
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Bu diyagram,
istemcinin kimlik
dogrulama surecini
ve bilesenler
arasindaki iletisimi
gosteriyor.
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OAuth 2.0 — Ucinci taraf
‘L kimlik dogrulama protokoli

User

pthii:ation Server Authication Server
>

-

%‘Jk Acc@Ss Tocken

Resource Server

2 AUTHRGTION TS
Dr. Fatit KALEMEUS

p/:q’:
S

h'isation Server

Kullanicl, istemciye
izin veriyor, istemci
erisim jetonu aliyor
ve kaynak
sunucusuna erisiyor.

48



SAML (Security Assertion
Markup Language) — Web tabanl
tek oturum acma (SSO)

Kullanici, servis
saglayiclya erismek
istiyor, kimlik saglayicisi
% (IdP) Gzerinden
YR NG g% ' dogrulama yapiyor ve

; ‘ erisim saglaniyor.

Setvice Provider

® ldeniit&" Provider
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TOTP (Time-Based One-Time
Password) — Zaman bazli tek
kullanimlik sifre

Kullanici, dogrulama
sunucusu ile bir sifre
paylasiyor, mobil
uygulama OTP
olusturuyor ve kimlik
dogrulama saglaniyor.

Registeery with
the Autheniication Sertc

|me—based Authection Server
One-Toté"Ppasswod One-Tote Passwod Authenicatit P
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EAP (Extensible Authentication
Protocol) — Kablosuz ag kimlik
dogrulamasi

=

\Em )i Kullanici, aga
‘%2“5%":7;: baglanmak icin bir istek
gdnderiyor, dogrulayici
(6rnegin bir Wi-Fi erisim
Agi‘gj.ﬁgi;ﬁ%u | noktasi) istegi kimlik
B ‘ dogrulama sunucusuna
iletiyor ve sunucu erisim
kararini belirliyor.
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