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Asimetrik Kriptografi (Acik Anahtar Kriptografisi)

- »1976 yilinda Diffie ve Hellman
» Gizliligin yani sira, kimlik dogrulama ve inkar
. edememe
» Simetrik Kriptografi’deki anahtar dagitimi sorununa
cozum
» Gizli ve acik, iki cesit anahtar mevcut
Acik anahtarlar herkes tarafindan bilinir.

Gizli anahtarlar kisiye 6zeldir.
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Diffie-Hellman Anahtar Degisim

Barz, cantanan icine helgelerini
koydulctan ronra ldlitler ve
Ayge'ye yollar.

*Gizli anahtarl sistemlerde
sifreleme ve sifre ¢ozme icin ortak
bir anahtar gerekmektedir.

*Diffie-Hellman anahtar degisimi bu
anahtari olusturmak icin
kullaniimaktadir.

«Sonlu cisimler lizerinde veya eliptik . ...
egri aritmetiginde bu anahtar Banpageri ol
degisiminin uygulamasi Bans Jendi ilidint aritkian sonra,

yapilabilmektedir. cantays tekrar Ayse'ye yollar,

Aype'ye
T ———
& Ayre, canta lirerindeld khlidi elindeld anahtar ile
agarak Barie'in yolladiis belgelare ulagar.
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Ayrik Logaritma Problemi

>Z,*={1,2, ...,p-1}

=

Z,"'de g ve y verilmis ve g* =y (mod p)
ise x kactir?

=i ==
"

x = log,y bulunmasi zor bir problemdir.

—y —

=
" "
b=

Ornek: Z,,'de g=3 ve y=11,
3*=11(mod 17)=>x="7

= =
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Diffie-Hellman Anahtar Degisimi

Ayse Baris
- R 4
1
e L g.p,A —> _ bb
A=g"modp B=g modp
2
K=B®modp [* B K = A"’ mod p
@ o \ &

K = A’ mod p = (g” mod p)° mod p = g*™ mod p = (g° mod p)® mod p = B mod p
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Acik Anahtar Sifreleme

Uygulamalar

Sifreleme /Sifre Cozme (Encryption/Decryption)

— mesaj alicinin acgik anahtari ile sifrelenir.

Dijital Imza (Digital signature)

— gonderici, mesajini (genelde mesaj 0zetini) kapall
anahtari ile sifreler.

Anahtar Degisimi (Key Exchange)

— Simetrik sifreleme algoritmasinin gizli anahtarini,
Iki taraf paylasmasi gerekiyor.
Basitce, taraflardan biri bu anahtari belirler ve
alicinin acik anahtari ile sifreler ve aliciya iletir.
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Acik Anahtarh Sifreleme icin
Gereksinimler

Kullanicl B kolayca, acik anahtarl sifreleme icin anahtar ikilisini
yaratabilir: agik anahtar (public key) PU, ;
gizli anahtar (private key) PR,

Kullanici A da benzer sekilde acik anahtar ikilisini yaratir:
acik anahtar(public key) PU,, ;
gizli anahtar (private key) PR,

Kullanici A, izleyen mesaj M icin acik anahtar sifrelemeyi, Kullanici
B nin acgik anahtari ile yapar:
C=Epyy(M) yi Kullanic1 B ye gondertr.

Kullanic1 B ise gizli anahtarini ve sifre ¢0zme algoritmasini kullanarak C
den, Kullanict A, nin gonderdigi M mesajini elde eder: D, (C) =

DpgplE pup(M)] =M
Dr. Fatihh KALEMKUS



Acik Anahtarh Sifreleme Gereksinimleri
C=Epy(M)

Kotu niyetli veya erisim yetkisi olmayan igin:

. PU, dan PR, elde etmesi hesaplama agisindan
mumkun olmamali.

. PU, ve Cyi kullanarak M elde etmek hesaplama
acisindan mumkun olmamali.

« PU, ve PR, arasinda matematiksel bir bag mevcuttur.
(trap-door)

M = DprplEpyp(M)]= DpyplEprp(M)]

Pratik bir agik anahtar sistemi icin uygun bir trap-door
fonksiyonuna ihtiyac vardir.

Dr. Fatihh KALEMKUS



Bobs's
public key

Joy Ted j:’
Mike Alice
PU, Alice's public PR, Alice 's private
key key
———— ‘Transmitted X= —
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Bob (a) Encryption with public key Alice
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SIMETRIK (GELENEKSEL) VE ASIMETRIK (ACIK ANAHTARLI)
SIFRELEME KARSILASTIRMASI

Geleneksel Sifreleme (Conventional
Encryption)

Calismasi icin Gerekenler:

1. Sifreleme ve sifre cozme igin ayni
anahtarla ayni algoritma kullanilir.

2. Gonderici ve alici algoritmayi ve
anahtari paylasmak zorundadir.

Giivenlik icin Gerekenler:

1. Anahtar gizli tutulmahdir.

2. Baska bilgi yoksa, mesajin ¢ozulmesi
imkansiz veya en azindan pratik
olmamalidir.

3. Algoritmanin bilinmesi ve sifrel
orneklerin elde edilmesi, anahtari

belirlemek icin yeterli olmamalidir.

Acik Anahtarh Sifreleme (Public-Key
Encryption)

Calismasi icin Gerekenler:

1. Sifreleme ve sifre cozme igin bir ¢ift
anahtar kullantlir: biri sifreleme, digeri
sifre ¢cozme igin.

2. GoOnderici ve alicl eslesmis anahtar
ciftinden birine (ayni olmayan) sahip
olmalidir.

Giivenlik icin Gerekenler:

Iki anahtardan biri gizli tutulmalidir.
Baska bilgi yoksa, mesajin ¢ozulmesi
imkansiz veya en azindan pratik
olmamalidir.

3. Algoritmanin, anahtarlardan birinin ve
sifreli 6rneklerin bilinmesi, diger
anahtarin belirlenmesi igin yeterli
olmamalidir.

N =
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RSA Algoritmasi

»1977 - Ron Rivest, Adi Shamir ve Leonard
Adleman

J0100%(

» Carpanlara ayirmanin zorlugunu temel alir

» Sifreleme ve elektronik imza uygulamalarinda
kullaniimaktadir.
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RSA Algoritmasi

» Carpanlara ayirma problemi nedir ?

»Verilen N sayisini bolen asal sayilari bulmak.

»187’in asal carpanlari nelerdir?

>12524224246730422698081804002962677144908939996961633338
1049941622953718673240322529328207020354780888067722576207
2069660129919434461376409226606711070377545994535659859425
8251300949290798217344667521645463459276100019171025163859
0123948630732326307922952494464857505415177402322499891218
5823078423519422194777?
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~ RSA’da Anahtar Olusturma ==

\j\\ : /
» Ayse iki asal sayl p ve g’yu secer.

Ornek p=17 ve g=11
. » N=pxqg’yu elde eder.

N=17x11 =187
»@(N)= (g-1)x(p-1)’i hesaplar.

d(N)= 16 * 10 = 160
»1<e<@(N) ve obeb(e, @(N))=1

olan bir e secer.
e = 7 diyelim;
v/ 1< e=7 < 160 ve obeb(7,160)=1

0 =17 q =11 N =187 e:7]




mee

~ RSA'da Anahtar Olusturma =~ ,
o /

»1<d<@(N)ve exd=1(mod@(N)) olan d'yi
bulur

J0100%(

7 xd =1 (mod 160) => d = 23

»Boylece Ayse gizli p, g ve d anahtarlarini, acik
N ve e anahtarlarini olusturmus olur.

»e=65537 = (21%-1) hizl sifreleme

[Gizli Anahtarlar: p =179 =11d =23 Acik Anahtarlar: N =187 e =7/ ]
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RSA — Sifreleme

°© 0

% Merhaba

M =Merhaba (m = 88) Gizli: p=17,9=11,d=23

*C=me(modN) - Agik: N=187 ,e=7

- C=88"=11 (mod 187)

pooen el &S584%374 —»?

(C =11)
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(C =11)

AYSE

Anahtarlar

cC=11

Acik: N=187 ,e=7

Gizli: p=17,9=11,d=23
em=Cd(modN) ~“PTEHATEE

#+CRT kullan, mod p & q

ayri ayri hesapla. ->m = 113 = 88 (mod 187)
Dogrudan yapmaya
gore 4 kat daha hizli ->m = Merhaba
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RSA nasil calisir? Matematiksel teori?

Euler's Theorem:
a?™mod n = 1 where gcd(a,n)=1
RSA:
n=p.q
z(n)=(p-1) (g-1)
e & d sayllari mod @ (n) ‘ye gore birbirlerinin tersi
Yanie.d=1+k.@(n) birtamsayi k icin

dolayisiyla :
Cd s Me.d o Ml+k.@(n) Ml. (Mz(n) ) k

= M. (1) = M! = M mod n
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RSA Guvenilirligi

Deneme-yanilma saldirisini (Brute force attack): Tum olasi
anahtarlari deneyerek bulmaya dayaniklik icin buyuk e ve d
secilebilir.

Nekadar buytk anahtar kullanilir ise acik sifreleme algoritmasi o
kadar yavaslayacak.

Cok bayudk n icin blyuk iki asal say! ¢carpanini bulmak zor bir
problemdir.

1994 yilinda 428 bit RSA n carpanlarina ayrildi. Odil: $100

2010 yili baslarinda 768 bit uzunlugunda n tam sayisi (232 ondalik
basamakli), “Number Field Sieve” algoritmasi ile carpanlarina
ayrilmistir (

Standartlar, RSA icin n nin en az 2048 bit olmasini tavsiye ediyor.

Dr. Fatihh KALEMKUS


http://eprint.iacr.org/2010/006.pdf

Elektronik Imza

» Gonderilmek istenen belgeye eklenen kimlik dogrulama
amaciyla kullanilan elektronik veriye elektronik imza adi
verilir.

» E-imza sanal ortamda islak imzanin yerine gegcmekte ve
kullanici kimligini icermektedir.

» E-imza bireylerin kimlik bilgilerinden olusturulmakta olup
herkesin e-imzasi birbirinden farklidir.

»Kullanici tarafindan gonderilen mesajin kesinlikle o kisi
tarafindan yollandigi, gonderilen mesaijin iletim esnasinda
degistirilmedigi, gondericinin gonderdigi mesajl inkar
edememesi e-imza ile saglanir.

Dr. Fatihh KALEMKUS
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Elektronik imza
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Elektronik Imza Algoritmalari

. >RSA
» Digital Signature Algorithm (DSA)

» Elliptic Curve Digital Signature Algorithm (ECDSA)

Dr. Fatihh KALEMKUS



RSA ile Imzalama

Acik: N=187 ,e=7
ﬁ\ ”Glzll p=17,0=11,d=23

”L/

| = E21

H(m)Y (mod N) = s
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RSA — Imza dogrulama

Sevgili Baris,

Elektronik imza

AYSE

Y

Kotu Adam Elektronik imza

Dr. FAtin KALEMKUS  |IECEAES
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RSA — Imza Dogrulama
m

Benimle bir daha

S

s¢ (mod N) = H'(m) g

Ayse’nin Acik Anahtarlari: N=187 ,e=7

Dr. Fatihh KALEMKUS




- Carpanlara Ayirma Yontemleri

— Quadratic Sieve (QS), O(exp( Jlognloglogn ))

— Number Field Sieve (NFS),0 (exp (64/9logn)" Goglog nf'*))

— Elliptic Curve Factorization O(exp( \/Iogploglogp ))

Dr. Fatihh KALEMKUS



RSA Sayilarinin Coziilmesiyle ilgili Tarihsel Veriler

Ondalik Basamak Sayisi Yaklasik Bit Sayisi Basan Tarihi MIPS-yili Kullanilan Algoritma
100 332 Misan 1991 7 Karekiik Eleme (Quadratic Sieve)
110 365 Nisan 1992 75 Karekék Eleme
120 398 Haziran 1993 830 Karekok Eleme
129 428 Misan 1994 5000 Karekok Eleme
130 431 Nisan 1996 1000 Genellestirilmis Sayi Alani Elemesi
(GNFS)
140 465 Subat 1999 2000 Genellestirilmis Sayi Alani Elemesi
155 512 Agustos 1999 8000 Genellestirilmis Sayi Alani Elemesi
160 530 Misan 2003 — Org Elemesi (Lattice Sieve)
174 576 Aralik 2003 — Orgli Elemesi
200 663 Mayis 2005 — Orgli Elemesi
Notlar:

*  MIPS-yili, bir islemin yaklasik olarak kagc MIPS (Million Instructions Per Second) glictindeki bir islemciyle
1 yilda yapilabilecegini belirtir.

Dr. Fatihh KALEMKUS



Number Field Sieve
. 1024 bitlik RSA sayisi 2.2 GHz AMD 64

islemcili, 2GB bellekli yaklasik 12 milyon
bilgisayar kullanilarak 1 sene de

O(exp(c+0(1))(log n)**(loglog n)**))

Dr. Fatihh KALEMKUS



Ornek

« RSA-512(=RSA-155)

— NFS yontemi ile carpanlarina ayirmak icin yaklasik
2,6 x 106 buyuklugunde bir faktor bazi olusturmak
gerekmektedir.

— Ayrica
* 6,7 x 106 tane satir
o 2,6 X 106 tane sutun
» 4,2 x 108 agirlikh dan olusan matrisini gozmek
gerekmektedir.
— Bu sistemi toplamda yukarida bahsedilen olanaklari
ile cozmek Sieving icin 73 gun
— Matris ¢cozumu ve diger islemler igin yaklasik 30 gun,
toplamda 103 gun surecektir.

Dr. Fatihh KALEMKUS



RSA Parametre Guvenlik

Degerleri

m( Gﬁvet%lzﬂs(e%g%/ri)yeg RSA(=nlen)

= 80 1024
128 3072
192 7680
256 15360

Dr. Fatilv KALEMKUS



DSA (Digital Signature Algortithm)

> Sayisal Imza Algoritmasi

- »1991, NIST (National Institute of Standards and Technology)

101101
110 1(

»1993 FIPS 186 (Federal Information Processing Standard)
»El-Gamal sifreleme sisteminin bir tlirevi

» Ayrik logaritma problemine dayanur.

Dr. Fatihh KALEMKUS



Ayrik Logaritma Problemi

(A R
e »Z,*={1,2,..,p-1} M
R |
3 . Pl 0l
>Zp* de g ve y verilmis ve g* =y (mod p) NI
ise x kactir? R
L |
» x = log,y bulunmasi zor bir problemdir. MR
IR
. w0 s
»0Ornek: Z,,/de g=3 ve y=11, R
3 =11 (mod 17) =>x = ? o
Ust alma square and multiply ydntemi ile basittir: TRVRET
3129 = 3128 31 = 5 3 = 4 mod 11 w0
IR
Dr. Fatilv KALEMKUS RN I




DSA'da Anahtar Olusturma

»Ayse g |(p-1) olacak sekilde iki asal sayl p ve g’yu secer.

Ornek p=23 ve g=11
» (Z,-{0})'in g elemanli alt grubunun Ureteci g'yi hesaplar.
g =2 [2'=1(mod23)]
»1<x<(g-1) olan x secer.
x =7 diyelim. (1<x=7<10)
» y =g*(mod p)’yi hesaplar
y=2"mod 23 =13

[Ale Anahtarlar: p=23g=11g =2 y =13 Gizli Anahtar: x =7 ]
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DSA - Imzalama

. Ayse,

000 O

| +1<k<g-1 olan bir k secer ve k’* mod g’yu bulur.

1011 0N

e+ =(g“mod p) mod g hesaplar.

1101101

. o=kl (H(@m) + xr) mod g’'yu elde eder.

1001001

oo o(r, =) cifti imzasi olur.

101 oM
0100 10¢

Ayse

m 3561 nolu hesabima

H(m)

Gzel X

anahtar

Agik: p ,g,0,Y

Acik Mesaj

1 ¥TL gdnder.

l

Dzet fonksivonu

v

__.—‘

Gizli: x

Acik Mesaj

L 2561 nolu hesabima
G_ :] o 1 ¥ TL gonder. > Baris

Elektronik Imza

Elektronik imza

(",%)

Dr. Fatin KALEMKUS



1101 101
) 110 14
3000 0
1001001
J0100%(
1 01101
0100 1
1101101
) 110 1
3000 00X
1001001
301001¢

DSA - Imza dogrulama

oo Baris,

*u,=H(m)*w mod q
*U,=r*w mod q

Son olarak;

*v=(gY1yY2 mod p) mod q
* r = v ise imza dogrulanir.

= +Ayse’nin agik anahtarlarini alir Acik Mesaj
* rve s'yi kontrol eder.(1<r,s<q-1) 2561 nolu hesabima
*H(m) ve w= s mod ¢’yu bulur S TL gonder,

Acik Mesaj

2551 nolu hesabima
1 ¥TL gbnder.

( r ‘3) Elektronik Imza

Elektronik Imza

Ak
anahtar

Dr. Fatihh KALEMKUS
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Ozet fonksivonu

H(m)
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701001

1024 160

2048 224

2048 256

3072 256
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ECDSA (Elliptic Curve DSA)

> 1985 — Victor Miller ve Neal Koblitz

3000 O

- »>Eliptik egrilerdeki ayrik logaritma problemine
dayanir.

8833883333
8g8gz2222

»DSA’da kullanilan gcarpimsal (Z,/{0},*)
grubunun yerine toplamsal eliptik egri grubu
(E(F,),+) kullanilir.
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Eliptik Egri Kriptografi

Eliptik Egri Kriptografi (Elliptic Curve Cryptography (ECC))
tabanl sifreleme algoritmalari, RSA yerine tercih edilmeye
baslandi.

. (Matematik ve Bilgisayar Bilimleri
Profesoru ve Certicom sirketi kurucularindan), ECC icin acik
anahtarli kriptografinin gelecek nesli (0zellikle kablosuz
lletisim) olarak bahsediyor. Certicom firmasinin ECC uzerine
algoritmalar ~ konusunda  birgcok  patenti  mevcuttur.

Kaynak:
http://www.compseconline.com/hottopics/hottopic20 8/Next.
pdf
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http://www.certicom.com/index.php/about/9-board-of-directors/94--founder-a-evp-strategic-technology

Eliptik Egri Kriptografi
-Kullanim Yararlari-

Eliptik Egri tabanli sifreleme algoritmalari, DSA ve RSA
parametrelerine nazaran daha kucuk parametreler kullanirlar ve
esdeger guvenlik seviyesini saglarlar (Bakiniz: “On the Security of
1024-bit RSA and 160-bit Elliptic Curve Cryptography”.

« Islemci Glicl

 Veri depolama alani

« Band genisligi

» Guc Tuketimi

sinirh ise Eliptik Egri Kriptografi kullanin faydasi olacaktir.

Eliptik Egri Kriptografi, sinirli gevre birimlerine sahip akilli kart, mobil
cihazlar, el bilgisayarlari ve diger benzeri sistemler igin tercih
edilebilir.

7.05.2025 40
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Eliptik Egri Kriptografi

.Standartlar: ANS X9F1 | CRYPTREC | IEEE P1363 |
NESSIE | NSA Suite

«Netscape Security Services (NSS), yazilim kutuphanesi
kumesi olup, birgok platform bagimsiz islemci-server

uygulamalarini desteklemektedir.

« NSS icinde desteqi bulunanlar: SSL v2 and v3, TLS, PKCS
#5, PKCS #7, PKCS #11, PKCS #12, SIMIME, X.509 v3

sertifikalari ve diger guvenlik ile ilgili standartlar.

7.05.2025 41

Dr. Fatihh KALEMKUS



Eliptik Egri Kriptografi

-Open SSL and NSS (sirim 3.8) Eliptik Egri Kriptografi
algoritmalarini desteklemektedir.

-Mozilla web tarayici Eliptik EgQri Kriptografi algoritmalarini

SSL sayesinde desteklemektedir.

-E-posta imzalama/dogrulama icin ECDSA kullanilabilir
(Digital Signature Algorithm (DSA), Eliptik Egri Kriptografi
surumu )

7.05.2025 42
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Eliptik Egriler

»p>3 bir asal sayl olmak lzere

1000 O

1007 001

a,beF,={0,1,2,..p-1} ve 4a3+27b%#0 (mod p)
y2=x3+ax+b

X,y € F,= {0,1, 2, ...,p-1} olan tim (x,y) cozimleri ve o= =(0,1, 0)

Dr. Fatihh KALEMKUS



Eliptik Egriler - Ornek

»F s, ‘te tanimh y2=x3+x+1 bir eliptik egridir E(F,,)
(4+27=8 mod 23)

E(F,.)’e ait (x,y) noktalari:

(6,4) (6,19) (7,11) (7,12) (9,7) (9,16) (11,3) (21,20) (12, 4)

(12,19) (13,7) (13,16) (17,3) (17,20) (18,3) (18,20) (19,5) (19,18)

Dr. Fatihh KALEMKUS



Eliptik Egriler

> E(F,)'ye ait tim bu noktalar toplamsal grup olusturur.
»Bu grubun aritmetiginde iki temel islem tanimlanir:

Toplama:P#Q=>P+ Q=R Iki katalma :2P=R

Dr. Fatihh KALEMKUS
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Iki kat alma

Y
t

P

y,;=0 > P=-P > 2P =0
<P %,Y3)

*%=F—2xmMogl
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Eliptik Egriler — Ornek Toplama

E(Fys) N =>4
| P=(3,10)ve Q= (9, 7) olsun. P + Q = (X, ):

) 110 11(
3000 00X

- ——— —
L= Y S

lnod 23) oldugundan 2! = 12°dir. Son olarak;

2
—_
2
l

,=112-3-9=6-3-9=-6=17 (mod 23) ve

y,= 11(3 - (-6)) -10 = 11(9) -10 = 89 = 20 (mod 23).

Bundan dolayr P+ Q= (17, 20). Dr. Fatilv KALEMKUS



Eliptik Egriler — Ornek Iki kat alma

E(Fs) Y —< 4>
oot P =(3,10) olsun. 2P =P + P = (x3, y3):

SIS
e =) &

> O

4.6 =1(mod 23) oldugundan 4-! = 6°dir. Son olarak,

) 110 11(
J 000 00K

x;3=6%-6=30=7 (mod 23) ve
13=6(3-7)-10 =-24 -10 = -34 = 12 (mod 23).

Buradan 2P = (7.12).
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Eliptik Egrilerde Ayrik Logaritma Problemi

» Eliptik egri Gzerindeki Ayrik Logaritma
Problemi, egri Gzerindeki bir P noktasinin k ile
carpimina denk olan kP=Q noktasi verildigi
zaman sayisinin k bulunmasidir.

aaaaa

3 000 DX

»Carpma islemi toplama ve iki kati alma
islemleri kullanilarak uygulanir.

Dr. Fatihh KALEMKUS



Eliptik Egrilerde Ayrik Logaritma Problemi

E(F,) v'=x"+9x+17

P=¢l65)vekeF, 1cm O=k-P=(45) olsun. == k=7

Dr. Fatihh KALEMKUS
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ECDSA’'da Anahtar Olusturma

» Ayse F, de tanimli bir eliptik egri E'yi secer.

>E(Fp)’nin n elemanli alt grubunun ureteci olan P bulur.
»1<d<(n-1) olan d secer.

» Q = dP’yi hesaplar

[ Acik Anahtarlar: E, P, n, Q Gizli Anahtar: d ]

Dr. Fatihh KALEMKUS



ECDSA - Imzalama

L Ayse,

000 O

. el<k<n-1 olan bir k secer ve kX mod n’i bulur.

1011 0N

o kP = (x4,X,) ve r=x, mod n hesaplar.

1101101

. *s=k1(H(mM)+dr)modn’i elde eder.

1001001

101 oM
0100 10¢

Ayse

o <(r, s) ciftiimzasi olur.
m

Acik Mesaj

2551 nolu hesabima
1 ¥TL gdnder.

v

Czel — —
anahtar

H(m)

Acik: E ,P,n,Q Gizli: d

Acik Mesaj

2561 nolu hesabima
G_ :] o 1 ¥ TL gonder. > Baris

T
Elektronik Imza

Elektronik imza ( r .5)
y <
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ECDSA - Imza dogrulama

"~ Baris, m
~ +Ayse'nin agik anahtarlarini alir Acik Mesaj Acik Mesaj
. crvesyi kontri)l eder.(1<r,s<n-1)  E5a1 nolu hesabima 2551 ol hesabima
. «H - ’ - .
(m) ve lN st mod n’'yu bulur 1 ¥TL ginder | 1 ¥TL génder,
. cu;=H(m)*w mod n - —
. su,=r*w mod n Ayse [Arre |
JOOOOO(' ' =

Son olarak; ( r, s) Elektronik Imza

*v=u,P+u,Q mod n'’i hesaplar.
* r = Vv ise imza dogrulanir.

Ozet fonksivonu

Elektronik Imza l

g
= Y% Mesaj ozeti
)M@ ==r)

e A
/\1/6 D
Bﬂl'l$ . r?g};kmr _.(imzaw du:ujrularna] 4@
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DSA - ECDSA

1101101
3110 1
3000 O

TR Gru *
B F E(F,)
.« Grupelemanlari  Tam sayilar {1,2,....,p-1} Egrideki noktalar ve oo
éﬁiﬁ Grup Islemi Mod p’de carpma Noktalari toplama ve
iki kat alma
Gosterimler Elemanlar: g, h Elemanlar: P, Q
Carpma: g h Toplama: P+Q
Bir elemanin tersi: g'l Bir elemanin tersi: -P
Bolme: g/h Cikarma: P+(-Q)
US alma: gX Kat alma: kP

Ayrik Logaritma  geZ,veh=g*modpise PeE(F,)ve Q=kPise
Problemi X kagtir? k kagtir?

Dr. Fatilv KALEMKUS



Asimetrik Sistemlerin

Karsilastiriimasi
Sifreleme Imzalama
i:gg RSA Evet Evet
g; Diffie-Hellman Hayir Hayir

DSA Hayir Evet

Eliptik Egriler Evet Evet
Dr. Fatilv KALEMKUS

Anahtar
Paylasimi

Evet
Evet
Hayir

Evet



Acik Anahtarh Sifreleme ile Simetrik Sifrele
Anahtar Paylagsimi

« Simetrik Sifreleme igin, gizli anahtar (secret key) mutlaka haberlesecek iki kigi
arasinda guvenli bir gekilde paylagiimalidir (6rnegin Ayse and Bulent
arasinda).

. Bir yaklasim “Diffie-Hellman anahtar degisimi algoritmasini” kullanmak. Yaygin
kullanihyor fakat basit halinde kullanimi kimlik dogrulama olmadigi igin
kullaniimahdir.

. Diger bir gtclu yaklasim acgik anahtar sertifikalari (alicinin agik anahtari edinmenin
yolu) kullanmaktir:

- Bulent, Ayse ile guvenli haberlesmede bulunmak ister. Bunun icin Bulent izleyen
yollari takip eder:
1) Mesaj M yi hazirlar
2) Bu mesaji belirledigi gizli anahtar K (belki bir kere kullanmak Uzere) ile simetrik

bir sifreleme sistemi ile sifreler (AES-192 gibi): E,(M)=C 3)
Ek olarak gizli anahtar K yi, Ayse'nin acik anahtari F’Ua ile bir agik anahtar
sifreleme algoritmasi ile sifreler: E,(K)=K"

4) Bulent K've Cyi Ayse'ye gonderir.

- Ayse Dpp [K']= DpralEpya(K)]=K elde eder ve ayrica M yi

705.2048esaplar: D, (C)=M 56
Dr. Fatilvn KALEMKUS



Kriptografi Standartlari

ETSI TS 102 176-1 V2.0.0 Electronic Signatures and Infrastructures (ESI);
Algorithms and Parameters for Secure Electronic Signatures; Part 1: Hash
functions and asymmetric algorithmsuu

IEEE P1363 (2000): "Standard Specifications for Public-Key Cryptography".

ANSI X9.62, Public Key Cryptography for the Financial Services Industry, The
Elliptic Curve Digital Signature Algorithm (ECDSA), 2005.

FIPS PUB 140-1-2-3, Security Requirements for Cryptographic Modules
(prepared by National Institute of Standards and Technology: NIST, US federal
agency

IETF RFC 3647: Internet X.509 PKI Certification Plan (prepared by the Internet
Society)

PKCS #1: RSA Cryptography Standard

PKCS #3: Diffie-Hellman Key Agreement Standard

PKCS #5: Password-Based Cryptography Standard

PKCS #7: Cryptographic Message Syntax Standard

PKCS #10: Certification Request Syntax Standard

PKCS #11: Cryptographic Token Interface Standard

PKCS #12: Personal Information Exchange Syntax Standard
PKCS #13: Elliptic Curve Cryptography Standard
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