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* Bilginin giivenli bir sekilde iletilmesi ihtiyaci ¢ok eski zamanlara dayanur.

e Ilk gizli bilgi paylasimi yontemleri, savas ortaminda hiikiimdarin verdigi emirlerin,
diisman kuvvetlerinin eline gegcmeden askerlerini yonetmek amaciyla kullanilmasi i¢in
ortaya ¢ikmistir

« Zaman i¢inde bilisim teknolojilerinin gelismesiyle, haberlesme, savunma, bankacilik gibi
bir¢ok alanda bilginin gizli olarak, degisime ugramadan iletilmesi ve sadece yetkili kisiler
tarafindan okunmasi ihtiyaci artan bir oneme sahip olmustur.
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Kriptoloji

Kriptoloji, kriptografi ve kriptoanaliz olmak Uzere ikiye ayrilr.

. : . . . . s . . Kriptografi, kullaniolar arasinda
Kriptografi, glivenli veri paylasimi icin gerekli algoritmalari ve qiiventi b letisim olusturmak

protokolleri ortaya koyar. iin gerekli zlgoritmalan ve
* Kriptoanaliz, kriptografik algoritmalarin, varsa aciklarini tespit ;ﬂgﬂeﬂﬁﬂﬂ:ﬁ

ederek, onlari kirmaya calisir.
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Kriptoanaliz

Kriptoanaliz ile ilgilenen ve Uzerinde arastirmalar yapan iki grup vardir.

* Birinci grup, algoritmalardaki aciklari ve eksiklikleri tespit ederek, kendilerine cikar
saglamaya calisan kisilerden olusur.

* ikinci grup, genellikle bilim adamlarindan olusur ve algoritmalarin varsa aciklarini tespit
ederek, kimse zarar gérmeden bu aciklarin giderilmesini saglarlar.
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Simetrik Sifreleme Algoritmalari

Bilginin glvenilir bir sekilde saklanmasi ve iletilmesi icin kriptografik algoritmalar ve protokoller tercih edilir.

Kriptografik algoritmalar ve protokoller dort temel alanda gruplandirilir. Bu gruplar;

1. Simetrik sifreleme
2. Acik anahtar sifreleme
3. Veri batunlagi

4. Kimlik dogrulama

Sifreleme algoritmalari;
1. Tek anahtar kullanan sifreleme algoritmalari (simetrik sifreleme algoritmalari)

2. Birbiriyle iliskili iki anahtar kullanan sifreleme algoritmalari (a¢ik anahtar sifreleme algoritmalari

3. Anahtar kullanmayan algoritmalar (6zetleme fonksiyonlari)
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Sifreleme Algoritmalari

* Simetrik sifrelemede tek anahtar kullanildigindan, bu sifreleme algoritmalari “tek anahtar
sifreleme” ve “gizli anahtar sifreleme” algoritmalari olarak da bilinirler.

* Simetrik sifreleme algoritmalarina simetrik denmesinin nedeni, sifreleme ve cozme icin tek
ve ayni anahtar kullanilmasidir.

* Acik anahtar sifreleme algoritmalarinda ise acik ve gizli olmak tzere iki anahtar kullanilir.

* Bunlardan biri sifreleme digeri ise ¢cozme islemleri icin kullanilir. Bu nedenle iki anahtarli bu
algoritmalar, asimetrik sifreleme algoritmalari olarak da adlandirilir.

« Ozetleme algoritmalari ise veri butiinligiiniin kontrolii amaciyla kullanilmaktadir.
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Sifreleme Algoritmalari

Simetrik Sifreleme Acik Anahtar Sifreleme

* Simetrik algoritmalarda, mesajin gizliligini * Acik anahtar sifrelemede kullanilan algoritma
saglayarak haberlesmek isteyen gonderici ve ayni olmasina ragmen sifreleme ve sifre
alici ayni algoritmayi kullanir. c6zmek icin farkli anahtarlar kullanilir.

* Simetrik sifrelemede kullanilan tekil anahtar * Bu anahtarlar matematiksel olarak birbiriyle
gizli tutulmalidir. iliskili anahtarlardir.

e Bu anahtari sadece gonderici ve alicinin bildigi * Acik anahtar sifrelemede gizli anahtarin sadece
varsayilr. anahtar sahibi tarafindan bilinmesi gerekirken,

acik anahtarin diger kullanicilar tarafindan
bilinmesinde hicbir mahsur yoktur.
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Simetrik Sifreleme Algoritmalari

Simetrik sifreleme algoritmalarinin bes temel 6gesi vardir. Bunlar;

Acik metin

Sifreleme fonksiyonu
Gizli anahtar
Sifrelenmis metin

Cozme fonksiyonu
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Simetrik Sifreleme Algoritmalari

Acik Metin

Kullanicinin olusturdugu ve glivenli sekilde paylasmak istedigi orijinal veridir.

Sifreleme algoritmasinin girdilerinden bir tanesidir.

Acik metin, gizlenmek istenen her tirli metni ifade etmektedir.
Acik metin, bir e-posta mesaji olabilecegi gibi, bir resim dosyasi, bir kitap bolimu veya bir sayi dizisi de olabilir.
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Simetrik Sifreleme Algoritmalari

Sifreleme Fonksiyonu

* Acik metin yetkisi olmayan kisiler tarafindan okunmamasi igin karistirma islemi yapmaktan sorumiudur.

* Simetrik algoritmalarda, sifreleme sirasinda kullanilan iki ana fonksiyon karisiklik ve yayilma fonksiyonlaridir.

 Sifreleme fonksiyonu ¢ok sayida birbirini takip eden karisiklik ve yayillma islemlerinden meydana gelir.
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Simetrik Sifreleme Algoritmalari

Gizli Anahtar

Simetrik sifreleme algoritmalarinin girdilerinden ikincisidir.

Bu anahtari yalnizca glivenli iletisim kurmak isteyen kullanicilarin bildigi kabul edilir.

Simetrik sifreleme algoritmalarinin glivenligi bu anahtarin gizliligine dayandigindan, gizli anahtari yalnizca
haberlesmekte olan iki kullanicinin bilmesi gerekmektedir.

Bu anahtarin baskalari tarafindan ele gecirilmesi, iletisimin gizliligini ortadan kaldiracaktir.
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Simetrik Sifreleme Algoritmalar

Sifrelenmis Metin

Sifreleme algoritmasinin ciktisidir.

Sifrelenmis metni elde eden kéti niyetli kisiler, kullanilan algoritmayi bilseler dahi acik metin hakkinda bir
cikarimda bulunamazlar.

Sifreleme algoritmalarinin bitin adimlari herkes tarafindan bilinmektedir.

Guvenligi saglayan, gizli anahtarin haberlesen kullanicilar disinda kimse tarafindan bilinmemesi ve gizli
tutulmasidir.
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Simetrik Sifreleme Algoritmalari

Cozme Fonsiyonu

Cozme fonksiyonunun girdileri sifrelenmis metin ve gizli anahtardir.
Cikti olarak ise a¢ik metin elde edilir.

Simetrik sifrelemede, sifreleme ve c6zme islemleri birbirinin tersidir.

Bu nedenle acik (diiz) metni sifrelemek icin gerceklestirilen tiim islemlerin ters fonksiyonlari, sifreli metni c6zmek
icin sondan basa dogru uygulanir.
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Simetrik Sifreleme Algoritmalari

Bu temel bilesenler degiskenlerle ifade edilir;

Acik veya diiz metin (P)
Sifrelenmis metin (C)
Gizli anahtar (K)
Sifreleme fonksiyonu (E)

Cozme fonksiyonu (D)

Onemli!l; simetrik sifreleme algoritmalar, orijinal acik metnin sifrelenme yontemine gére iki ana gruba ayrilabilir. Bu dlciite
gore simetrik algoritmalar, blok ve dizi sifreleme algoritmalari olarak siniflandirilir.

» Blok sifrelemede, sifrelenecek metin bloklar seklinde sifrelenir ve ¢6zilir. Blok sifreleme algoritmalari, belirli uzunluktaki
(blok) acik metni girdi olarak alir ve yine belirli uzunlukta sifrelenmis metin ciktisi Gretirler.

 Dizi sifreleme algoritmalariise acik metinden bir bit alip gizli anahtari kullanarak bir bit sifrelenmis metin uretirler.

Sifreleme fonksiyonlar: bire-bir ve érten fonksiyonlar olmalidir. Neden? '7 SIRA SIZDE




DiZI SIFRELEME

Dizi sifreleme bit tabanli bir simetrik sifreleme yontemidir.

Bagimsiz olarak, acik metinden siradaki tek biti kayar anahtar yardimi ile isleme tabi tutar ve karsiliginda bir bitlik sifrelenmis
metin Uretir.

Dizi sifreleme yontemleri, eszamanli ve eszamansiz olmak lzere ikiye ayrilir.
Eszamanl dizi sifrelemesinde kayan anahtar Uretimi sadece kullanicinin gizli anahtarina baghdir.

Eszamansiz dizi sifrelemede ise kayan anahtar tGretimi hem kullanicinin gizli anahtarina hem de bir 6nceki adimda Uretilmis
sifrelenmis metine baglidir.

Dizi sifreleme bir 6rnekle séyle aciklanabilir.

Sifrelenmek istenen acgik metin “merhaba” olsun.

Dizi sifrelemede once acik metnin ilk karakteri olan “m” sifrelenir.

Daha sonra ikinci karakter olan “e” sifrelenir.

Bu sekilde acik metnin bitln karakterleri sira ile teker teker sifrelenmis metne dontsturalir.

Sifreli metin alici tarafindan ayni sirayla ¢ozlilerek agcik metinde yer alan harfler elde edilir.
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DiZI SIFRELEME

Rastgele Sayilar

Rastgele sayilar kriptolojide buyik bir 6neme sahiptir.
Kriptolojik algoritmalarda kullanilacak rastgele sayilarin iki 6nemli 6zelligi olmahdir.
Bu ozellikler “rastgelelik” ve “tahmin edilemezlik” olarak adlandirilir.

istatistiksel olarak bir sayinin rastgele olmasi icin tekdiize dagilim gdstermek ve bagimsiz olmak tizere iki 5nemli
ozellige sahip olmasi gerekmektedir.

Bilgisayar bilimlerinde (c farkli rastgele sayi vardir.

1. Gergek rastgele sayilar
2. Sozde rastgele sayilar

3. Kriptolojik olarak gtivenli rastgele sayilar
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DIZI SIFRELEME

Gergek Rastgele Sayilar

Para atisi islemi sonucu gercek rastgele sayi tretmek mimkindr.

Para atisinin 1.000 defa tekrar edilmesi durumunda buyik olasilikla 500 defa tura ve 500 defa yazi
gelmesi beklenir.

Istatistiksel olarak bu sonug, beklenen durumudur.
Ama gercekte sonuc bu sekilde ¢cikmayabilir.

Yapilacak her para atisinin tura mi yoksa yazi mi gelecegi hicbir sekilde bir onceki atistaki sonuca
bagli degildir.

Bir baska ifadeyle, para atislari birbirinden bagimsizdir.

Para atisi islemi, hem tekdize dagilima sahip olmasi hem de gelecek atislarin 6nceki atiglara bagli
olmamasi dolayisiyla rastgele sayilarda bulunmasi gereken iki 6zellige de sahiptir.

Ancak tekrar Uretebilme 6zelligi yoktur.

Yani 100 atis sonunda elde edilen sonucu tekrar elde etmek cok dusuk bir olasilikla mimkundur
ve garanti edilemez.

Dr, Fatih KALEMAUS



DiZI SIFRELEME

Gergek Rastgele Sayilar

Gercek rastgele sayilar bu 6zellikleriyle oturum anahtari Gretilmesinde kullanilmaktadir.

Oturum anahtari, her orijinal acik mesajin sifrelenmesi icin birbirinden bagimsiz olarak
uretilen anahtar demektir.

Ayni gizli anahtar biatiun mesajlari sifrelemek icin kullanilirsa glivenlik problemi olusabilir.
Cuinkl bu anahtar bir sekilde elde edilirse, bu anahtarla sifrelenen mesajlara ulasiimis olur.
Ancak oturum anahtari kullanilirsa her mesaj icin bir anahtar kullanilmis olur.

Bu durumda, anahtarlardan biri ele gecirilmis olsa bile sadece bir mesaja ulasilmis olur.
Diger mesajlara hala ulasilamaz ve glvenlik saglanmis olur.

Oturum anahtarlari belli sartlara gére rastgele Uretilir.

Bu nedenle gercek rastgele sayilarla bu anahtarlari Gretmek onemlidir.

Dr. Fatik RALEMAS



DiZI SIFRELEME

Sozde Rastgele Sayilar

Bircok programlama dilinde var olan rastgele sayi iiretici fonksiyonlarin (Ornegin; Java
programlama dilinde Math.random()) Urettigi rastgele sayilar bu grupta yer alir.

Bu fonksiyonlar belirli bir matematiksel fonksiyona bagli olarak rastgele sayi Uretirler.

Dolayisiyla belirli sayida uretilen rastgele sayi kullanilarak, ilgili matematiksel fonksiyona ait
katsayilar hesaplanabilir.

Sozde rastgele sayi fonksiyonlari tekdlize dagilima sahip olacak sekilde tasarlanmislardir.

Uretilen bir sayi dizisini, baslangic parametreleri ve fonksiyon katsayilarinin bilinmesi halinde
tekrar Gretmek mumkuinddr.

Buna karsin, bir sonra uretilecek sayinin tahmin edilmesi mtimkun oldugu icin kriptoloji
algoritmalarinda kullanim alani sinirhdir.

Dr, Fatih KALEMAUS



DiZI SIFRELEME

Kriptolojik Olarak Gilivenli Rastgele Sayilar

Tekdize dagilima sahiptir.
Bir sonraki adimda uretilecek sayinin tahmin edilemez.

Baslangic parametrelerinin bilinmesi durumunda ayni sayi dizisinin tekrar tretilebildigi rastgele
sayilar bu grupta yer alir.

Kriptolojik olarak glivenli rastgele sayilar dizi sifreleme algoritmalarinda blyuk bir 6neme
sahiptir.
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DiZI SIFRELEME

Tek Zamanlh Blok

* Simetrik sifrelemede bir kullanimlik oturum anahtarlari kullanmak onemlidir

* Kullanilacak gizli anahtarin, sifrelenecek acik veya diiz metnin uzunlugu kadar olmasi ve sadece
bir kez kullanilmasi durumunda, sifrelenmis metni ele geciren saldirgan, hicbir matematiksel
yontem ile ne orijinal acik metni ne de gizli anahtari elde edebilir.

* Bu tir yontemlere, teorik olarak kirilamaz sistemler adi verilir.

Sifreleme fonksiyonu: y;=x;+k mod 2
Cozme fonksiyonu: x;=y;+k; mod?2
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DiZI SIFRELEME

Tek Zamanlh Blok

Tek zamanl blok veya bir kullanimlik oturum anahtari ile sifrelemenin ve sifre c6zmenin nasil
gerceklestirildigini sirasiyla Tablo 3.1 ve Tablo 3.2’deki gibi basit bir 6rnekle aciklayabiliriz.

Acik Metin 0 0 1 1 1 0 0 0 Tablo 3.1
Tek zamani blok ile

sifreleme Grnegi

Anahtar Dizisi

Sifrelenmis Metin

Sifrelenmis Metin 1 1 ] Tablo 3.2
Tek zamanh blok ile

ghzme drnedi

Anahtar Dizisi
Acik Metin

Tablo 3.3
XOR dofruluk tablosu
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DIZI SIFRELEME

RC4

Tek zamanl blok yonteminin uygulamasinda karsilasilan zorluklari ortadan kaldirmak icin sonsuz
kayan anahtar yerine, belirli uzunlukta anahtar kullanan bircok ¢c6ziim ortaya konulmustur.

GSM sifrelemesinde kullanilan A5/1,A5/2 ve Wi-Fi glivenliginde kullanilan RC4 gibi dizi sifreleme
algoritmalari bu tir sifrelemelere 6rnektir.

RC4, Ron Rivest tarafindan 1987 yilinda gelistirilmistir
40 ila 256 bit arasinda degisken boyutta gizli anahtar kullanmaktadir.

Algoritmanin temeli rastgele karistirmaya dayanmaktadir.

SSL (Secure Session Layer, Guvenli Oturum Katmani), WEP (Wireless Equivalent Privacy, Kablosuz
Denk Mahremiyet), WPA (Wireless Protected Access, Kablosuz Korumal Erisim) gibi guncel pekcok
uygulamada kullarilan bir akis sifreleme uygulamasidir.
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DIZI SIFRELEME

RC4

RC4 algoritmasi sifrelenecek veriyi akan bir bit dizisi

olarak algilar. Roy
RC4 belirlenen anahtar 1le veriy1 sifreleyen bir algoritmadir.
Genellikle hiz gerektiren uygulamalarda kullanilir.

Sifreleme hi1z1 yiiksektir ve MB/sn seviyesindedir.

Guvenligi rastgele bir anahtar kullanimina baghdir.

Anahtar uzunlugu degiskendir.

128 bitlik bir RC4 sifrelemesi saglam bir sifreleme  olarak
kabul edilir.

Bankacilik ve Dokiimantasyon (PDF) sifrelemelerinde
yaygin olarak kullanilir.
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DIZI SIFRELEME

RC4

RC4 algoritmasi, iki ana bilesene sahiptir:

Anahtar zamanlama algoritmasi (KSA): Bu algoritma,
anahtari kullanarak S-kutusunu olusturur. S-kutusu, Sl SIURRE ) S0 2
sifreleme ve sifre ¢cozme igin kullanilan rastgele bir
dizidir.

Sozde rastgele Uretim algoritmasi (PRGA): Bu
algoritma, S-kutusunu kullanarak anahtar akisini

olusturur. Anahtar akisi, sifreleme ve sifre ¢cézme icin
kullanilan rastgele bir dizidir

-~

S[i]+S[j]




DIZI SIFRELEME

RC4

Anahtar zamanlama algoritmasi (KSA):

KSA, 256 baytlik bir S-kutusu olusturur. S-kutusu, 0'dan 255'e kadar olan sayilarla doldurulur. KSA,
anahtari kullanarak S-kutusunu su sekilde olusturur:

1. S-kutusunun her bir elemanina, dizinin indisine karsilik gelen degeri atar. Ornegin, S[0] = 0, S[1]
=1,S[2] =2, ..., S5[255] = 255.

Anahtardaki her bayt icin, su islemleri gerceklestirir:

degiskenini anahtarin baytina esitler.

» "i" degiskenini O olarak ayarlar.

e "S" ve "S[j]" degerlerini birbiriyle degistirir.

* [*]"j" degiskenini, (j + S) mod 256 olarak gtinceller.
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DIZI SIFRELEME

RC4

Anahtar zamanlama algoritmasi (KSA):

PRGA, S-kutusunu kullanarak anahtar akisini olusturur. Anahtar akisi, sifreleme ve sifre cozme icin
kullanilan rastgele bir dizidir. PRGA, anahtar akisini su sekilde olusturur:

= "i"ve "j" degiskenlerini O olarak ayarlar.

= Surekli olarak, su islemleri gerceklestirir:
s"i" degiskenini, (i + 1) mod 256 olarak gtinceller.

+"S" ve "S[j]" degerlerini birbiriyle degistirir.

[*]"t" degiskenini, (S + S[j]) mod 256 olarak ayarlar.

[*]"S[t]" degerini anahtar akisinda bir bayt olarak ¢ikarir.

De. Fatih /f///f[f/&//fﬁs




BLOK SIFRELEME

Dizi sifrelemeden farkh olarak blok sifrelemede acik metinler bloklar halinde sifrelenir.

Her bir blok sirayla, simetrik algoritma kullanilarak sifrelenir.

Elde edilen sifreli metinler yine ayni sirada ¢ozilerek, acik metinler bloklar halinde elde edilir.

Bu bloklar bir araya getirilerek orijinal metine ulasilir.

Dizi sifrelemede “merhaba” acik metni birer karakter seklinde sifrelenirken, blok sifrelemede bu
metin bitun olarak sifrelenebilir.

Blok sifreleme, iletilecek mesaji
kullanilacak yonteme badgh olarak
esit uzunlukta parcalara ayirarak
sifrelenmis metne dindistiirir.
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BLOK SIFRELEME

Klasik Sifreleme Algoritmalari

GuUndmuzde kullanilan modern sifreleme algoritmalarinin yaninda gecmis zamanlarda kullanilmis
ama su an guvenilir kabul edilmeyen klasik sifreleme algoritmalari mevcuttur.

Sezar Sifreleme Algoritmasi
Affine Sifreleme
Monoalfabetik Sifreleme

Viegenere Sifreleme
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BLOK SIFRELEME

Sezar Sifreleme Algoritmasi

Bilinen en eski sifreleme yontemidir.

» Alfabede her harfin belirli sayida karakter 6telenmesi ile sifreleme tablosu elde edilir.

= Sifrelenecek metin alfabede kendinden sonra gelecek 3. harfle yer
degistirerek olusturulmaktadir.

AlBc|o|e]|F]--
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BLOK SIFRELEME

Affine Sifreleme

Sezar sifreleme yonteminin gelistirilmesiyle elde edilmistir.

e Sfreleme islemi icin acik metin belirlenen bir sayi ile carpilir.

e Daha sonra Sezar sifrelemesinde oldugu gibi 6teleme miktariyla toplanir.

Plaintext

EBYU

Sifreleme fonksiyonu: y=a*x+bmod 26
Cozme fonksiyonu: x=a'(y-b)mod 26

20x5+2=102
102 =24 (mod 26 )

Ciphertext

F

G

1K

5

6

W X

9 |10

S

B

22]23
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BLOK SIFRELEME

Monoalfabetik Sifreleme

» Sezar yonteminde kullanilan 26 farkli anahtar yeterince givenlik saglayamayacagini distnur.

* Monoalfabetik sifrelemede anahtar uzayini artirmak icin alfabedeki her bir karakter baska bir
karakter ile degistirilerek sifreleme tablosu olusturulur.

A'B CD|E G | | J L M O Q| R|5 W X L
M L X C/IP/IO/Q|/A NS T DI K|Y G| W V

Acik metnin “ankara” olmasi durumunda “MBAMKM” sifrelenmis metni elde edilir.
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BLOK SIFRELEME

Vigenere $

Tablo 3.4

Parolamin “ESKI" ve
agtk metnin 7 karakter
uzunlugunda olmas
durumunda elde edilen
Vigenere tablosu

Vigenere sifreleme algoritmasi, monoalfabetik
yontemleri cozmekte kullanilan siklik analizi
saldirilarina karsi olan zaafiyeti, sifrelenmis
metinde kullanilan her harfin neredeyse esit
siklikta kullanilmasiyla ortadan kaldirilmistir.

Bir parola vardir.

v |m | — | F= | v M| =
— =T =T
=S lco=[(=Z Cciom
FEl=xr = =< |0
o= — =o|=—m
O |5 | [ = | O | | =T
Ol=|= |00 =< | =|t
== T IR el B = B = = B S el e i
> | = |0 v > =|—
Ao | = o H W  =|—
|l Olviaclm | Ol=
= |0 9O Hd <9 9
=molc=mo=E
> T | o | =< || | Do | =
<oy v | = =< | 0w O
Nl | =~ H| o
0 | == Mo | — | =
RN - N —R
Lo B ol = = = N R Bl S |
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Parola acik metinden kisa olmasi durumunda
parola acik metin uzunlugunca tekrar edilir.

Actk metin

Paroladaki her harf acik metindeki «A»
karakterine karsilik gelir ve diger karakterler
Sezar sifrelemesinde oldugu gibi 6telenir.

Parola

Sifrelenmis metin
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BLOK SIFRELEME

Modern Simetrik Sifreleme Yontemleri

Klasik sifreleme yontemleri hesaplama glictinlin yiksek olmadigl haberlesme ortamlari
icin tercih edilebilir ydontemlerdir. Bilindigi gibi glinimiizde hesaplama gticl yliksek bilgisayarlar

sayesinde klasik yontemlerle sifrelenen metinler kolaylikla kirilabilir.

Data Encryption Standard (DES)

3DES

Advanced Encryption Standard (AES)
International Data Encryption Algorithm (IDEA)
Blowfish

Cast-128

IRON

MD5

SHA1

De. Fatih M[fﬁffﬁs



BLOK SIFRELEME

Veri Sifreleme Standardi (DES)

Data Encryption Standard (DES) IBM tarafindan gelistirilen, Amerikan Ulusal Glvenlik Ajansi tarafindan
algoritmanin bazi adimlarinda degisiklik yapilarak kabul edilen ve 1977-2001 vyillari arasinda yaygin kullanilan
bir blok sifreleme algoritmasidir.

* DES, 64-bit uzunlugunda bloklar kullanarak sifreleme yapar.
* 64 bitlik anahtar uzunlugu vardir ama 56 biti etkili sekilde kullanilir, geriye kalan 8 bit kontrol amachdir.

* DES, 16 adet birbirinin aynisi islemlerden olusan turlardan meydana gelmektedir.

DES uzun yillar boyunca giivenle
kullanlmis ve lizerinde en ok
arastirma yapilmis simetrik
sifreleme algoritmalanndan
biridir.

De. Fatih MZEMK&S



BLOK SIFRELEME

DES Sifreleme Algoritmasi Genel Blok
DES Algoritmasinin Calisma Prensibi Diyagrami

DES sifreleme algoritmasinin calismasi prensibi su sekildedir.

a. Ilk olarak data baslangic permutasyonu olan IP (Initial Permutation)
de calistirilir,

b. 64 bit’lik ver1 32 bit’lik iki esit parcaya ayrilir. Bunlar L (Left) ve R

64 Bitlik Acik Metin

Permutasyon
Secimi (2) Tablosu

(Right) olarak adlandirilirlar. Baslangic dongiisii oldugundan bu esit
parcalar LO ve RO diye adlandirilirlar.

Bu dongii i¢in olusturulmus alt anahtar f fonksiyonu kullanarak
dongiiye sokulur, ve bu dongii 16 kere tekrarlanir.

16 dongii sonrasinda ayrilmis olan L ve R parcalar yerdegistir.

Son olarak da dongiiye sokulmus olan 64 bitlik dataya IP’nin ters
islemi uygulanarak algoritma tamamlanir.

64 Bitlik Sifreli Metin

De. Fatih M[fﬁffﬁs



BLOK SIFRELEME

64 Bitlik Acik Metin

DES Sifreleme Algoritmasi Genel
Blok Diyagrami

Ornek;

64 Bitlik Sifreli Metin

De. Fatih M[fﬁffﬁs



BLOK SIFRELEME

3DES

DES algoritmasinin yaygin olarak bilinmesi ve kullanilmasindan dolayi kaba kuvvet saldirilarina karsi
koyabilecek alternatif coziimler ortaya konulmustur. Bunlardan bir tanesi 3DES sifreleme yontemidir.

DES sifreleme algoritmasinin 3 kez pes pese farkl gizli anahtarlar kullanilarak uygulanmasidir.

Birinci secenek gizli anahtarlarin Gg¢tintin de farkli secilmesi durumudur ve 3x56 = 168 bitlik anahtar
uzunluguna karsilik gelir.

DES sifrelemesine nazaran 3 kat agir isler.

DES algoritmasina gore daha glvenlidir.

De. Fatih M[fﬁffﬁs



BLOK SIFRELEME

3DES

Kuvvetli Taraflar:

+ Iki yonlii calismasindan dolayi veriler rahat bir sekilde saklanabilir ve

Zayif Taraflan:

e Kullanilan anahtar sistemin giivenligini olusturur. Kullamilan anahtar
ne kadar zayifsa, sifrenin kirilmasi o kadar kolaydir.
¢ Giiniimiiz teknolojisinde kullanilan daha gelismis AES algoritmasina nazaran 6 kat agir isler.

5 S
¢ v ¢ v
dilediginde tekrar cagirilarak data tekrar coziilebilir.
» Kullanilan cihazlarin (bilgisayarin) eksikliklerini giderir.
— |
€

Sekil 5. 3DES Algoritmasimin Akis Divagrami

Kullanim Alanlar::

o Finans sektorii (bankacilik)

e Onemli giivenlik faaliyetlerinde

o Internet iizerinden alisverislerde (e-6deme)

De. Fatih M[fﬁffﬁs




BLOK SIFRELEME

Gelismis Sifreleme Standardi (AES)

AES (Advanced Encryption Standard- Gelismis Sifreleme Standarti) ortaya cikisi; DES algoritmasinda kullanilan
anahtar uzunlugunun kaba kuvvet saldirilarina karsin yetersiz kalmasi ve hem yazilim hem de donanim
ortaminda verimli sekilde calisacak modern bir sifreleme algoritmasina ihtiya¢c duyulmasi nedeniyle, 1997
yilinda Birlesmis Milletler Ulusal Standartlar ve Teknoloji Enstitiisi bir yarisma cagrisi yapti.

Belcikali bilim adaminin gelistirdigi Rijndael birinci oldu ve gelismis sifreleme standardi (AES) olarak kabul
edildi.
AES algoritmasi SSH, IpSec, TLS ve Skype gibi gtivenligin 6nemli oldugu bircok protokolde kullaniimaktadir.

AES algoritmasi 128, 192, 256 bit olmak tzere 3 farkli anahtar uzunlugu kullanarak 128 bitlik bloklar halinde
sifreleme yapar.

Dr, Fatih KALEMAUS



BLOK SIFRELEME

Gelismis Sifreleme
Standardi (AES)
Dongu Yapisi

AES algonitmasinda her déngii dort katmandan olusur. AES algoritmasinin
genel yapisinda giris, cikis ve matrisler 128 bitliktir. Bu matrisler 4 satir ve
4 siitun (4>4) olmak tizere 16 bélmeden meydana gelir. Olusan bu matrise
‘durum’ denilmektedir. Durumun herbir bélmesinde birer byte veri vardir.
Sifrelemede ilk once 128 bitlik veri 4x4 byte’lik matrise dontistiiriiliir.
Sonrasinda sirasiyla her dongiide;

¢ Byte’'lann yerdegistirmesi,

e Satirlarm dtelenmesi,

¢ Situnlann kanstirilmasi ve

¢ Planlanan anahtar icin o déngiiniin anahtar1 XOR’lama islemler:

yapilir.

Byte’lar yerdegistirirken olusturulan 16 byte 8 bit’i giris ve 8 bit!i de
cikis olmak {izere S kutusuna gondenilir. S-kutusundaki degerler, Galois
cisminde (Galois Field-GF) GF (28 ), 8 bitlik polinom icin ters alindiktan
somra lineer bir doniisiimle olusturulmustur. Satwlarin  Gtelenmesi
isleminde ise 16 béliimden olusan matrisdeki satirlar 6telenir ve siitunlarin
kanigtirilmasi 1sleminde stitunlar kendi i¢inde karistirilir. Son asamada ise
olusturulan dongii anahtar1 XOR ’lama vapilarak islem sonlandirilir. (XOR
veriler anahtar bilgiler ekler)

De. Fatih M[fﬁffﬁs




BLOK SIFRELEME

Gelismis Sifreleme Standardi (AES)

AES anahtar uzunluguna bagli olarak birbirinin benzeri turlardan olusmaktadir.

Anahtar uzunlugu Tur sayisi Tablo 3.5
128 10 AES anahtar uzunlugu

ve tur sayilart
192 12

256 14

AES sifreleme algoritmasinin turlar i¢ temel islemden olusmaktadur:
Anahtar ekleme katmani: Tur anahtari ile durum matrisi XOR'lanir
Bayt yer degistirme katmani: Durum matrisi S-Box adi verilen dogrusal olmayan
bir tablo ile dontistiiriiliir.
Yayilma katmani
« Satir kaydirma katmani (ShiftRows): Durum matrisindeki satirlar dairesel
olarak belirli sayida kaydirilir.
o Siitun karistirma katmam (MixColumn): Durum matrisinin stitunlar karistirihr.

De. Fatih M[fﬁffﬁs
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Uluslararasi Veri Sifreleme Algoritmasi (IDEA)

DES, 3DES ve AES simetrik sifreleme algoritmalarina ek olarak kullanilan bir diger simetrik sifreleme
algoritmasi International Data Encryption Algorithm (IDEA) olarak adlandirilir.

1991 yilinda Xuejia Lai ve James L. Massey tarafindan gelistirilmistir.
64 bitlik agik metin 16 bitlik dort bloga ayrilarak, 16 bitlik bloklar halinde sifrelenir.
IDEA calisma sekli bakimindan diger simetrik algoritmalara benzemektedir.

Ozellikle DES ile birbirlerine cok benzerler.

De. Fatih /f///f[f/&//fﬁs



BLOK SIFRELEME

IDEA Sifreleme
Diyagrami

Diiz metnin dort boliime ayrilir: A, B, C ve D. Ayrica K(1) ila K(52) adl1 52 alt

anahtar verilmis olsun.

A B 0 64 bit veri blogu giris ve cikis
icin kullanilir,
Q Her turda 6 anahtar kullanr,
Q 3 matematiksel fonksiyona
dayaldir:
. Toplama
(Mod 21¢)

Carpma
(Mod 216 +1)

y
N
L/

r Q Toplam 8.5 tur islem icerir

Sekil 1: IDEA isleyisi (ilk ddngii ve genel bilgiler)

De. Fatih M[fﬁffﬁs




BLOK SIFRELEME

IDEA —

Y A

Sifrelemenin Ty
Anahtar Uretimi 2 keys for 2nd round

Original 128 bit key | Original 128 bit key
v v

K1 (bits 17-32) || K6 (bits81:96) || K1 (bits 97-128)

. . . . . 6 keys used for 1st round Remaining unused l
IDEAnin 128 bit anahtari, ilk sekiz alt anahtar 16 bit olarak, K(1) ila K(8) e

arasinda alinir. Sonraki sekiz alt anahtar, 25 bitlik dairesel bir sola kaydirma [KSipeai ae) I“‘b'”ﬂ'm'

isleminden sonra ayni sekilde elde edilir ve tim sifreleme alt anahtarlar 6 keys used the 2nd roud - R RS

elde edilene kadar bu tekrarlanir. Bu, toplamda 6 tur boyunca ortalama

olarak bir turda bir kereden daha az donduruldiigu anlamina gelmektedir.
Sekil 2: IDEAnIn Anahtar Uretimi

De. Fatih M[fﬁffﬁs
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Blowfish

Anahtar uzunlugu (32- 448 bit arasinda degisen) esnek ve DES’ ten daha hizli yapisiyla Blowfish algoritmasi, 64
bitlik bloklara mesajlari bélerek kodlama yapmaktadir.

64 bitlik bloklar, anahtar ve veri genisletmeye bollinerek ¢alistirilir.

Kendine 6zgli diger avantajlar (karmasik tus programi, verimlilik, yiksek hiz ve bagimsiz S kutulari gibi)
sayesinde Blowfish en hizli algoritmalardan biri konumundadir.

Guvenlik riski tasiyan durumlarda anahtarin aktarilmasindaki hassasiyet, zaman faktorindeki tiketim hacmi
gibi vb. durumlar algoritmanin dezavantajlaridir.

De. Fatih M[fﬁffﬁs
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Blowfish

kriptografik sureci

Sekil 5 ile

gorsellestirilmistir.

Blowfish
(brljhall"orm

XL (32 bit) Xr (32 bin)

P, (32 bit) Q _
P. (32 bif) ‘_

13 Tur Daha

Pys (32 bit) »{x0Rr - F > @
P15 (32 bit) @ P17 (32 hif) '

32 bit 32 bit

[ Sifreli Form Y

Sifrcli Form Y ]
(64 Bit)

(64 Bity
Y1 (32 bit) Y (32 bit)

P, (32 bit) @ -@—' _...

13 Tur Daha

Py (32 bit) ~{x0R - F
Pys (32 bit) @

32 bit |

Sekil 5. Blowfish kriptografik siireci

De. Fatih M[fﬁffﬁs
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Cast-128

Sifreleme Sifre Ciozme
Anahtar uzunlugu 8 bit artisla 40- 128 bit Shvect Shivect
arallélnda dEéi§en Cast-128, 64 bitlik diiz Orijinal Form Sifreli Form
metin sablonunu 64 bitlik kodlanmis forma
donustururken 16 dongulik yapisiyla
calismaktadir.

Sifreli Form Orijinanal Form

De. Fatih M[fﬁffﬁs
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Twofish

* Twofish, Counterpane Labs tarafindan 1998 yilinda yayinlanan bir blok sifresidir.
* Bes Gelismis Sifreleme Standardi (AES) finalisti arasindaydi ve AES olarak se¢ilmedi.

* Twofish, 128 bitlik bir blok boyutuna, 128 ila 256 bit arasinda degisen bir anahtar boyutuna sahiptir ve 32
bitlik CPU'lar icin optimize edilmistir.

De. Fatih M[fﬁffﬁs
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IRON

* IRON, 64 bitlik veri bloklarini 128 bitlik anahtarla sifrelemede kullanilir.
e DOngu (round) sayisi 16 ile 32 arasindadir.

e Sanal verilerin saklandigi Flash surtcullerde glvenligi artirmak icin kullanthr.

De. Fatih M[fﬁffﬁs



BLOK SIFRELEME

MD5 (Message-Digest Algorithm 5)

Message Digest 5 (MDS) algoritmasi, verilen dosyanin veya mesajin (sifre vb.) kendine has
“parmak izi" nin olusturulmasini "hash" fonksiyonlarina dayali olarak saglayan bir algoritmadir. Bir
veritabani yonetimi (database management) teknigidir. 1991 yilinda MIT (Massachusetts Institute
of Technology)'de gorev yapan Profestr Ron Rivest tarafindan gelistirilmistir. Profesér Rivest MD5'i
MD4'ln bir Gst sdrimi olarak tasarlamistir.

De. Fatih M[fﬁffﬁs
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MD5 (Message-Digest Algorithm 5)

Ozellikleri:

MDS5 algoritmasi tek yénli galisir. Sifreleme yapilir, ancak sifre ¢ézim islemi yapilamaz.

MDS5 algoritmasi, Uzerinde islem yapilan dosyada (aktarma vb.) herhangi bir degisiklik olup
olmadigini tespit eder. Eger bir degisiklik yapilmissa, yeni dosyanin MDS5 algoritmasindan
gegilmesinden ¢ikan sonug ile ilk dosyanin MD5 sonucu birbirinden farkh olacaktir.

MDS5 algoritmasi bir alt striimii olan MD4’e gore yavas calisir, ancak sifrelendirme sistemi gok daha
karisik ve ¢dzulmesi guctdr.

Genel olarak 4 farkli asamali bir sisteme sahiptir. Her asama birbirinden farkli isleyise sahip olup
16'sar basamaktan olugsmustur.

Boyutu fark etmeksizin algoritmaya girisi yapilan dosyanin ¢ikisi olarak 128-bit uzunlugunda 32
karakterli 16'ik sayi sisteminde bir dizi elde edilir.

Kullanildigi Yerler:

Internet trafiginde. "SSL (Secure Sockets Layer - Guvenli Yuva Katmani)" gibi.

Ozel bilgisayar aglarinda. "VPN (Virtual Private Network - Sanal Ozel Ag)" gibi.
Guvenli uzaktan ulasim uygulamalarinda. "SSH (Secure Shell - Glvenli Kabuk)" gibi.
Kimlik belirleme uygulamalarinda.

De. Fatih M[fﬁffﬁs
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MD5 (Message-Digest Algorithm 5)

Dezavantajlari:

Kullanici adi ve sifre ile giris yapilan sitelerde, kullanici sifresini unuttugu takdirde sistem eski sifreyi
veremez. Sifre, MD5 algoritmasindan geciriimis halde saklandidi icin sifre ¢ozllemez. Sistem
kullaniciya yeni sifre atar.

MD4 'e gore daha uzun bir sifre trettiginden calismasi daha uzun zaman alir.

Cakismalar (Collisions)

De. Fatih M[fﬁffﬁs



BLOK SIFRELEME

SHA1 (Secure Hash Algorithm — Guivenli Ozetleme Algoritmasi)

Secure Hashing Algorithm olarak adlandirilan, sifreleme algoritmalari icerisinde en yaygin olarak
kullanilan algoritma oldugu kabul géren SHA1, United States National Security Agency tarafindan
tasarlanmistir. “Hash” fonksiyonlarina dayali veritabani yonetimine (database management) imkan
saglar.

Ozellikleri:

SHAA1 algoritmasi ile sadece sifreleme igslemi yapilir, sifre ¢cdzimleme igslemi yapilamaz.

Diger SHA algoritmalari icerisinde en yaygin olarak kullanilan SHA1 algoritmasidir.

SHA1 algoritmasi ile 160 bitlik ozetler olusturulur. MD5 ve SHA1 arasindaki temel fark
olusturduklan 6zetlerdeki boyut farkidir.

SHA1 algoritmasi, e-posta sifreleme uygulamalari, givenli uzaktan erisim uygulamalari, &zel
bilgisayar aglari ve daha birgok alanda kullanilabilir.

Gundmuizde gavenligi arttirmak amaciyla SHA1 ve MD5 algoritmalari birbiri ardina kullanilarak
veriler sifrelenir.

De. Fatih M[fﬁffﬁs
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Blok Sifreleme Metotlari

Elektronik Kod Kitabi (Electronic Code Book-ECB): Acik metni kullanila goritmaya gére uygun uzunluktaki
bloklara boler. Her bir blogu bagimsiz sekilde gizli anahtar kullanarak sifrelenmis metin elde eder.

Sifre Blok Zincirleme (Cipher Block Chaining -CBC): CBC mod hem Uretilecek sifrelenmis metnin
kendisinden 6nceki bittn acik metinlere bagl olmasini, hem de sifreleme yontemini ilk turda rastgele
sayllardan olusturulan bir vektor kullanarak farklilastirmayi amaclar.

Cikti Besleme Modu (Output FeedBack Mode-OFM): Bu mod dizi sifreleme algoritmalarinda kullanilir.

Saya¢ Modu (Counter Mode-CM): OFM moda benzerdir. Sifreleme algoritmasina baslangic vektorinin
sonuna ilk tur icin 1 sayisi eklenerek génderilir ve diger turlarda bu sayi artirilir.

Sifre Geri Besleme Modu (Cipher FeedBack Mode-CFB): ilk tur haric diger biitiin turlarda uretilen
sifrelenmis metin, sifreleme algoritmasina girdi olarak gonderilir. Sifreleme algoritmasinin ¢iktisi ile agik
metin XOR’lanur.

Dr. Fatik RALEMAS



SIMETRIK SIFRELEME

Gliclu ve Zayif Yonleri

Kuvvetli Yonleri;
¢  Algoritmalar olabildigince hazlidir
 Donammia birlikte kollamlabilir.
o  “Gazlilk” givvenlik hizmeting verine getirir.
 Anahtarin boyu ve dolayisiyla bit savisi cok daha kaictiktiir.
LZavif Yonleri;
Guivenli anahtar dagitinu zordur.
Kapasite sormu vardir.
Eimlik dofrulama wve bitiinlik ilkelenn hizmetlenni givenli bir
gerceklestirmek zordur.
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