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* Yalnizca iki bilgisayar ile baslayan ag kavrami, zaman igerisinde
diger cihazlarin da katilimiyla biiyiiyerek, sonunda Internet olarak
adlandirdigimiz ve tiim diinyay1 kapsayan genis alan agina
doniismistiir.

* Sadece bilgisayarlar degil, ag ortamindan ve internet teknolojisinden
faydalanmak isteyen bircok farkli cihaz da aga dahil olmustur. Internet ortaminda meydana
gelecek kiresel bir kesinti, buyuk

* Tim diinyay1 cografi alan olarak kabul eden Internet; veri alis maddi
verisini saglamak i¢in Gobek (Hub), Anahtar (SWItCh) Y 6nlendirici kaytplara yol agmaktadic
(Router) vb. cihazlarin da yardimina ihtiya¢ duymaktadir.

Gliniimiizde degil saatler, dakikalar i¢in bile aglarda bir
sorunun meydana gelmesi, biiyiik maddi kayiplarla
sonuclanacaktir.




Ag Bilesenleri

Dagitici Cihazlar

Bir agi olusturan parcalar, basit aglar icin; bilgisayar, Tekrarlayicilar (Repeaters)

ag karti, kablolu ya da kablosuz iletisim ortami, Gobek cihazlar (Routers)

protokoller ve isletim sistemi olarak tanimlansa da
aslinda ag dagitimi icin kullanilan cihazlar da ag

yonetiminde on plana ¢cikmaktadir. Anahtar cihazlar (Switches)

Kbpriler (Bridges)

Yonlendiriciler (Routers)

Not: Ag yonetiminde, arizali parcanin bulunmasi ve onarimi kadar, agi izleyerek hizini ve dogru veri
akisini tespit etmek de onemlidir. Bu sebeple dagitici cihazlar, agin geneli hakkinda bilgi veren en 6nemli
donanimlardir.




Bilgisayarlar

Ham veriyi alarak Gzerinde islemler yapan, bilgi olarak ¢ikis veren, gerektigi durumlarda ise bilgiyi depolayarak daha sonra
kullanimina olanak saglayan elektronik cihazlara bilgisayar adi verilmektedir.

ikilik sayi sistemiyle calisan bilgisayarlar, veriyi de ikilik sayi sisteminde
almakta, islemekte, ¢ikti olarak vermekte ve depolamaktadirlar.

Bir bilgisayarin ¢alismasi icin donanimi kadar 6nemli bir bilesen de
uzerinde kosmakta olan isletim sistemidir.

isletim sistemi, bilgisayarin donanimi ile kullanicisi arasinda arayiiz
olusturmaktadir.

Donanimin dogru ve islevsel bicimde ¢alismasi icin, lizerinde en az bir
adet isletim sistemi bulunmak zorundadir.

Yaygin olarak kullanilan isletim sistemleri Windows, Ubuntu Linux,
Pardus, MacOS X gibi ¢esitlendirilebilmektedir.

Isletim Sistemleri
Tiirleri

Kaynak: Temel Bilgi
Teknolojileri Konu
Anlatim Sunu 2

isletim
Sistemi
Tiirleri




Bilgisayarlar

Bilgisayarlarin da kendi i¢lerinde ¢esitleri bulunmaktadir.

Siper bilgisayarlar; en giiclii ve pahali sinifi olusturmaktadirlar. Ozel
enstituler, Gniversiteler ya da arastirma kuruluslarinda bulunan
cihazlardir.

Sunucu Bilgisayar
Canlandirmasi

Sunucu Bilgisayarlar; altinda farkl bilgisayarlari barindiran (web cikisi,
ticari program kullanilmasi ya da isletim sistemi destegi vermek vb.)
cihazlardir.

Kisisel bilgisayarlar; evlerde, okullarda kullanilan bilgisayar tiridar.
Son kullanicilarin en sik karsilastigl ve Internet baglantisi ile ag
ortamina en sik dahil oldugu tiir, bir ADSL modem ile baglantiyi da en
cok gerceklestiren bilgisayar ¢esididir.

Tasinabilir bilgisayarlar; son yillarda gtinliik hayata giren ve neredeyse
kisisel bilgisayarlarin yerini alma duizeyine gelen bilgisayar cesididir. Diz
usta bilgisayarlar, tablet bilgisayarlar, akilli cep telefonlari, sayisal

asistanlar bu sinifta bulunmaktadir.
Google firmas: tarafindan mobil cihazlara yonelik gelistirilen isletim sistemi hangisidir? 7 SIRA SIZDE

Arastiriniz.




Ag Karti

Ethernet karti olarak da bilinen teknoloji, kablolu ve kablosuz baglantiya uyumlu olacak sekilde tasarlanmistir.

GunlUmuzde kullanilan kablolu ag karti, UTP kablo ucuna basilan RJ45 konnektor yardimiyla,
Uzerinde bagli bulundugu cihazin ag ile baglantisini saglamaktadir.

Kablosuz cihaz ise herhangi bir kablolu ortama ihtiyag duymaksizin kablosuz ag yayini yapan
bir merkeze baglanarak aga dahil olmaktadir.

Bilgisayarlar icin distnulecek olursa Ethernet karti anakart tGizerinde bir genisletme yuvasina Giniimiiz teknolojisinde ag
bagli olabilecegi gibi, anakart tizerinde yerlesik olarak da bulunabilmektedir. kartinn UTP kablo iizerindeki

haz 1 Ghps ile 10 Gbps arasinda

Ozellikle tasinabilir bilgisayarlar Gzerinde bulunan kablosuz ag karti, anakart tzerinde deijismektedir.

yerlesiktir.

Ag kartinin tekil 6zelligi, fabrika c¢ikisinda Gizerinde bulunan yerlesik bellege kodlanmis
bulunan MAC adresidir.

48 bitten olusan bu sayi, tim ag kartlariicin farkli deger almakta ve yerel alan ag
haberlesmesi bu kiiresel tekil sayiya baglh olarak gerceklesmektedir.

Ornegin; lizerinde iki adet kablolu baglantiya uygun, bir adet de kablosuz baglantiya uygun ag karti barindiran bir cihaz, her bir ag
karti icin ayri ayri olmak tzere birbirinden farkli Gic adet MAC adresine sahip olacaktir




Kablolu Kablosuz Iletisim Ortamlari

Kablolu ve kablosuz iletisim ortamlari, iki ag kartinin veri alisverisini saglayan ortam olarak dusinidlmektedir.

En cok kullanilan kablolu ortamlar;
1. Eseksenli Kablo (Coaxial Cable),
2. Bukimli Cift Kablo (UTP)

3. Fiber Optik kablodur

Buikumlu Cift Kablo, ag kartlari ile en ¢ok kullanilan kablo turldur ve birgok cesidi ile farkli hizlari
desteklemektedir.

Kablosuz iletisimde de farkli hizlar destekleyen ag karti gesitleri bulunmaktadir. Ayni zamanda
GSM tarafindan kullanilan Ggtincl nesil ve dérdinci nesil baglanti ortamlari da kablosuz ortama
ornek teskil etmektedir.




Protokoller

Her ag baglantisi, diizenli bir bicimde veri alisverisinde bulunmak icin bazi kurallara ihtiyac duymaktadir. Bu kurallar, protokoller olarak
isimlendirilmistir.

* TCP/IP modeline gore dort katman altinda toplanan protokoller, uygulamanin alici bilgisayara iletecegi veriyi yaratmasiyla

devreye girer ve sirasi ile uygulama katmani protokolleri, tasima katmani protokolleri, ag katmani protokolleri ve veri erisim
katmani protokollerinden gerekli olanlar tarafindan islenerek fiziksel aga iletilir.

* Alici bilgisayar, ag ortamindan aldigi veriyi bu sefer tersten olmak lizere ayni katmanlardaki protokoller yardimiyla isleyerek
uygulamaya teslim eder.




Tekrarlayicilar (Repeaters) ve Gobek Cihazlar (Hubs)

Agi bir araya getirmek icin farkli dagitici ve yonlendirici cihazlara da ihtiya¢ duyulmaktadir.

Tekrarlayicilar bunlardan en basit olanidir. iki arayiizii bulunan cihaz, bir taraftan aldigi veriyi, giiclendirerek diger
araylzunden tekrar gondermektedir.

Ozellikle UTP kablo menzilinin 100 metre civarinda oldugu diisiiniiliirse daha uzun mesafelerde veri tagimak icin
tekrarlayicilardan faydalaniimaktadir.

Tekrarlayici cihazin cok araylize sahip olanina ise Gobek Cihaz (Hub) adi verilmektedir.

Gobek cihaz, bir araylizinden aldigi veriyi, diger tim arayilzlerine giclendirerek gondermekte ve bu sayede ayni anda
baglanti yapan ¢ok sayida cihaza verinin ulasmasi saglanmaktadir.

Hem tekrarlayici hem de gébek cihaz TCP/IP modelinin fiziksel katmaninda c¢alisan cihazlardir ve baglanti katmaninin
gorevlerini Ustlenmezler.

NOT: Bazi durumlarda 6zel bir takim tekrarlayici ya da gébek cihazlar, hat genisligi, ¢arpisma orani vb. ag istatistikleri icin verilerin
toplanmasina imkan saglamaktadirlar.




Kopriiler (Bridges) ve Anahtar Cihazlar (Switches)

ikinci katman cihazlar olan kdépriiler sayesinde ag baglantilari, ag iki farkli bdliime ayiracak sekilde diizenlenmektedir.

iki arayiize sahip kopriiler, paketlerin bashiginda bulunan MAC adreslerine gére secimli
olarak veri iletimine imkan saglamaktadir.

Bu sayede iletimi gerekmeyen veriler diger araylize gegmemekte ve ag kaynaklari
verimli bicimde kullanilmaktadir. Anatar Gz

Koprilerin cok arayizli sekli olan anahtar cihazlar giinimuzde oldukga yaygindir.

Bir anlamda gbbek cihazlarin akilli stirimi olarak da nitelendirebilecegimiz anahtar
cihazlarda ikinci katman olan baglanti katmaninda ¢alismaktadir.

iletilmek (izere gelen paketin MAC adresine gore secimli iletme yapabilmesi sayesinde,
diger hatlara veri gdndermeden, paketi yalnizca ilgili alicinin bulundugu hatta
yonlendirir.

Anahtar cihaz, topoloji olarak yildiz topolojisi kullanmaktadir. Anahtar cihazlann bir dzellidi

Anahtar cihazlarin bir 6zelligi de kendisine bagli olan bilgisayar ciftlerinden ayni anda de farkh hizlardaki aglan birbiri ile
birkacinin, carpisma olmadan veri iletimine olanak saglamasidir. haberestirebilmektir




Yonlendiriciler (Routers)

TCP/IP modelinin (cilincl katmaninda calisan yonlendiricilerin asil sorumlulugu, paket yonlendirmesi sayesinde kiresel internete bagh
bilgisayarlar arasinda paket degisimine olanak saglamaktir.

Aga baglanan cihaz sayisinin da artisi ile son yillarda yonlendiriciler olduk¢a 6nemli hale gelmistir.

Kendisine gelen paketin IP adresine bakarak hangi araylizden gonderilecegine karar vermek, yonlendiricinin gérevidir.

Paket gonderimi icin dogru yolun secimi adina yonlendiriciler, kendi iclerinde belirli algoritmalar yardimiyla olusturulan
tablolar barindirmaktadirlar.

Bu tablolar, aga bagli cihazlar arasinda paket génderimi icin en kisa, trafigi en az, maliyeti en disuk, kapasitesi en yuksek
yollarin seg¢imi ile olusturulmaktadir.

SIRA 51ZDE 7 En kisa yolu bulma algoritmalarindan bir tanesi olan Dijkstra Algoritmasinin ne cesit bir

viinlendirici algoritmasi oldugunu ve hangi mantikla calistifim arastirimaz.




Ag Yonetim Araclarn

Ag yonetiminde temel amag, agin blyukligli onemli olmaksizin, gerekli kontrolleri ve izlemeleri
yaparak agin saghkli calismasini saglamaktir.




Ag Yonetim Araclarn

Bir Ag Cihazinda ya da Yonlendiricide Ag Kartinin Arizasini Belirlemek

Sorun: Ag kartinin arizalanmasi, eger cihazda ise o cihazin ag baglantisinin kesilmesi, eger
yonlendiricide ise o araylize bagl ag icin yonlendirme yapilamamasi anlamini tasimaktadir.

Sunucu bilgisayar ya da yonlendiricilerde meydana gelen bu problem agin aksamasina, bazi ik,
hizmetlerin verilememesine sebep olmaktadir. =

Coziim: Sorun olusmadan once ¢6zim bulabilmek adina ag yoneticileri belirli yazilimlarla agi
izlemektedirler.

Sorun: Ag kartina iletilen paketlerde sorunlar cikmaya baslamasi, ag kartinin arizalanacaginin
sinyali olarak yorumlanabilmektedir.

Coziim: Bu durumda ag yoneticisi, kart tamamen islevsiz kalmadan 6nce miidahale ederek ag
ortaminin sorun yasamasini onleyebilir.




Ag Yonetim Araclarn

Sistemi izlemek

Ag yoneticisi, sisteme bagl cihazlarin aktivitelerini periyodik olarak izlemektedir.

Yonetici bilgisi disinda devre disi kalan bir cihaz ag problemine sebep olmaktadir.

Bu sebeple kullanicinin bilgisi disinda kapanan cihazlara karsi acil 6nlem almak, cihazin tekrar faaliyete girmesini saglamak ya da
ariza durumunda onarim ve yenisi ile degistirmek gibi islemler gerceklestiriimelidir.




Ag Yonetim Araclarn

Kaynak Dagilimi icin Ag Trafigini izlemek

Kaynaklari ortak kullanan aglarda, kullanicilarin tamami yeterli kaynaga sahip olmak
istemektedirler. T

Dagitilmasindan Ag
Yoneticisi Sorumludur

Hicbir ek cihaz maliyeti olmadan yeterli kaynaga sahip olmak tiim kullanicilar icin gerekliliktir.

Ag yoneticisi, yerel alan aglarinin igerisinde ve yerel alan aglari arasinda gergeklesen trafigi
izlemekte ve bu izleme araciligiyla agin verimliligini de tespit etmektedir.

Herhangi bir yerel alan aginda ya da aglar arasinda trafigin asiri artmasi, agin kapasitesinin lizerine
¢citkmasi, tikaniklhiga (congestion) yol agmakta ve veri paketi kayiplari olusmaktadir.

Bir yonlendiriciye islemci gliciinii asan sayida paket gelmesi durumunda, bu paketlerin bir kismi
yonlendirici belleginde islenmek lizere saklanmaktadir.

Bellek dolduktan sonra gelen paketleri ise alamayacagi igin veri paketleri kaybolmaktadir.

Paketin kaybolmasi, ayni paketin gondericiden aliciya tekrar gonderilmesini gerektirmekte ve bu
da agin verimliligini dogrudan negatif olarak etkilemektedir.

Trafigin izlenmesi sirasinda bazi yazilimlar sayesinde tikaniklik seviyesi artan bolgeler ag
yoneticisine bildiriimektedir. Ag yoneticisi gerekli dnlemleri alarak kullanicilarin gerek duydugu ag
verimliligini saglamaktadir.




Ag Yonetim Araclarn

Yonlendirme Tablolarindaki Hizli Degisiklikleri Belirlemek

Hatirlatma: Yonlendiricilerin, belirli algoritmalar yardimiyla veri paketlerinin izleyecegi en
uygun yollari hesaplayarak, bu bilgileri yonlendirme tablolarinda
tuttuklarindan Unitenin énceki bolimlerinde bahsedilmistir.

Ayni zaman da bu tablolarin strekli glincellendigi ve agin aslinda yasayan bir sisteme
benzetilebilecegi de belirtilmistir.

Yonlendirme tablolarinda olan hizli degisimler, bir ag ortaminin devre digi kalmasi
sonucunda gerceklesebilmektedir.

Ag yoneticisi, yonlendirme tablolarinda olan degisiklikleri izleyerek, ag ortamlarinin
degisiklikleri ve arizali ortamlarin onarimi ile ilgili islemleri yapmaktadir.
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Ag Yonetim Araclarn

Istatistiklerin izlenmesi

Veri paketlerinin ag ortaminda ilerleyisi sayesinde elde edilen istatistikler nemli degerlerdir.

Bu istatistikler servislerin imkanlari, hattin ¢ikis glicli, paket ulasimindaki gecikme, varis bilgileri, paketin hasar gorip gérmedigi vb. degerlerdir.

Bu verilere dayanarak ag yoneticisi, ag ve agin performansi hakkinda bilgiye sahip olmaktadir.

Bu degerlerdeki degisimler, agda problem olma olasiligini arttirmakta ve ag yoneticisi gerekli durumlarda aga miidahale edebilmektedir.




Ag Yonetim Araclarn

Aga izinsiz Girisleri Tespit Etmek

Ag ortaminda izinsiz girisler, hem aga hem de aga bagl bulunan cihazlara saldiri niteligi tasimaktadir.

izinsiz girislerin cogunlugu, ag sunucularina yapilan ag saldirilarindan olustugu icin, aga da zarar vermektedir.

Ag yoneticileri bu tlir durumlarda gerekli 6nlemleri almaktadir.

Aga yapilan bir saldiri tiri de ag Gzerindeki veri paketlerini yetkisiz olarak okumak ve icerigindeki bilgileri elde etmek
Uzerinedir.

Ag yoneticisi, yetkisiz kisilerin veri paketlerini almasini da engellemek durumundadir.

Ag Uzerinde gergeklestirilen yetkisiz girigler ve saldirilar, izleyen Unitelerde detayl olarak anlatiimaktadir.




Ag Yonetim Cesitleri

Bir onceki konuda bahsedilen ag yonetim aracglarindan sonra, Uluslararasi Standartlar Teskilati (ISO—International Organization for

Standardization) tarafindan olusturulan ag yonetim modelinden bahsetmek yerinde olacaktir.

Bu model bes farkli kategori ile ag yonetimini siniflandirmaktadir.

Performans Yonetimi,
Hata Yonetimi,
Yapilandirma Yonetimi,
Hesaplama Yonetimi

Guvenlik Yonetimidir.

150 (Intemational Oranization
for Standardization], Uluslararasi
Standartlar Teskilat, Uluslararas:
Elektroteknik Komisyonunun
¢alisma sahasina giren eleftrik ve
elektronik mihendisligi konulan
diinda, bitin teknik ve teknik
dis dallardaki standartlann
belirenmesi calsmalanni
yiritmek amacyla 1946'da
Cenevrede kurulan uluslararas

teskilattmr,




Ag Yonetim Cesitleri

Performans Yonetimi

Performans yonetiminin asil amaci, agin verimliliginin, ¢ikis glicii kavramlarinin ele alinarak 6lctilmesi, analiz edilmesi, raporlanmasi ve
kontrol edilmesine dayanmaktadir.

Bu olciimlerde aga bagli bilgisayarlarin birinden digerine veri akisi esas alindigi halde, zaman zaman ara cihazlar yani anahtar cihazlar ya
da yonlendiricilerin performansi da 6nemli olmaktadir.

Performans yonetiminde 6nemli protokollerden birisi olan Basit Ag Yonetim Protokoll (SNMP—-Simple Network Management Protocol)
ilerleyen boélimlerde daha detayli olarak incelenmektedir.




Ag Yonetim Cesitleri

Hata Yonetimi

Hata yonetimi, agin arizalarini kaydetmek ve raporlamak ve gerekli aksiyonlari almak icin gelistirilmistir.

Performans yonetimi ile belirli durumlarda karistirilmasina ragmen, hata yonetimi anlik olarak hata durumlarinda devreye giren,
performans yonetimi ise daha uzun vadeli verilerle ¢alisan bir sistemdir.

Basit Ag Yonetim Protokoll hata yonetimine de yardimci bir protokoldir.




Ag Yonetim Cesitleri

Yapilandirma Yonetimi

Yapilandirma yonetimi sayesinde ag yoneticisi, aga bagli bulunan cihazlarin durumlari ve yapilandirmalari konusunda bilgi sahibi
olmaktadir.

Ozellikle IP adresini esas alarak calisan yonlendiriciler, aga baglanmadan 6nce belirli yapilandirmalara sahip olmalidir.

Bu yapilandirmalar sayesinde araylzlerine bagli bulunan alt ag bilgisine, agin diger tarafinda bulunan yoénlendirici ya da yerel alan aglari
bilgilerine sahip olmaktadir.

Baglanti saglandiktan sonra da eger gerekli ise yapilandirmalarda degisiklik yapilarak agin saglkli calismasi saglanmaktadir.




Ag Yonetim Cesitleri

Hesaplama Yonetimi

* Hesaplama yonetimi, ag kaynaklarinin, ag cihazlari tarafindan nasil kullanildigi ile ilgilidir.

« Ornegin; ev kullanicisi olarak internete baglanmak (izere bir ADSL aginda kotali internet hizmetinden faydalanildigini diistinelim.

* internet hizmetinden faydalandik¢a kotanin dolmasi, tamamen dolduktan sonra farkl ticretlendirme yapilmasi gibi konular hesaplama
yonetiminin konu basliklari arasinda bulunmaktadir.

Temsili Ag Yonetimi




Ag Yonetim Cesitleri

Glivenlik Yonetimi

* Guvenlik yonetimi, aga baglanti yapan kaynaklarin, agin izin verdigi yazilimlarla baglanti saglamasi anlamina gelmektedir.

* Disaridan yetkisiz girisler ve aga ya da ag cihazlarina zarar verecek sekilde gelistirilen yazilimlarin yasaklanmasi ya da pasif hale
getirilmesi konusu, glivenlik yonetiminin alanidir.




Ag Yonetim Cesitleri

Ag yoneticileri cogu zaman ag kurulumundan dnce, agin tasarlanmasi asamasinda da yer almaktadirlar.

Bir Universite kampusline ag kurulacagini varsayalim.

Ag yoneticileri 6ncelikle kullanilacak bilgisayar ve bilgisayar 6zelligi tasiyan cihaz sayisini bilmek isteyeceklerdir.

Bu sayiya uygun olarak, gerekli kablolu ve kablosuz ag ortamlarini tasarlayacaklardir.

Kablosuz agda olusabilecek etkilenmeler, hiz azlig1 gibi dezavantajlarla birlikte, kablolu agda da maliyet faktériini 6n plana ¢ikarmaktadir.
Cihazlarin tamaminin agdan faydalanmasini saglamak icin anahtar cihazlar ya da kablosuz vericilerden faydalanilacaktir.

Kampus eger blylk bir alanda ise yonlendiricilerin yardimiyla ag, alt aglara boliinecek ve gerekli IP adres diizenlemeleri saglanacaktir.

Tim bu islemler tamamlandiktan sonra disariya ¢ikis yani internet baglantisi icin gerekli calismalar baslatilacak, gerekiyorsa internet
Servis Saglayici ile bir fiber optik baglantisi yapilacaktir.

Kampds sistemi diistintldigiine gore glvenlik 6nemlidir. Disaridan aga yapilacak saldirilara karsi bir Ates Duvari (Firewall) kullanimi
gerekecektir.

Web sayfasi ve e-posta hizmetleri kampis igerisinde bulunacaksa, bunlar igin sunucular atanacak ve kurulumu gerceklestirilecektir.




Ag Yonetim Altyapisi

Ag yonetiminin basit anlamda agi izleme, yonetme ve gerekli durumlarda midahale etme gibi islemlerinin yapilabilmesi icin bu kosullara
uygun alt yapinin olusturulmasi gerekmektedir.

* Bir ag yonetiminin alt yapisi, bir is yerindeki iligkiler ile iliskilendirilebilir.

1. Bu firmanin bircok alt birim c¢alisani, alt birim yoneticisi, genel midur
yardimcilari ve genel midur gibi calisanlari oldugunu varsayarsak herkesin
gerekli verileri Ust birimlere aktarmasi gerekmektedir.

2. Ust yoneticiler, satis, gider, kasa gibi verileri her giin sonunda edinmek
isterler.

3. Aylik olarak genel midur yardimcilarina hedeflerle ilgili veriler gonderilir.

4. Genel midur ve yardimcilari bir sorun olusmasi durumunda acil olarak
bilgilendirilir ve onlardan gelen direktifler dogrultusunda gerekli eylemler
uygulanir.

Ag yonetimi alt yapisi da bu sekilde diisiiniilebilir. U¢ ayri parcadan olusan alt yapi,
yonetici 6ge, yonetilen cihaz ve yonetim protokolleri olarak siniflandirilabilir.

Ag Yonetim
Protokela

‘fanetilen Cihaz

EYanetilen Cihaz

Yonetilen Cihaz

Yanetilen Cihaz

Ap Yonetim Alt Yapisi
Ornegi

Kaynak: Computer
Networking: A Top
Down Approach, 4th
edition. fim Kurose,
Keith Ross, Addison-
Wesley, July 2007




Ag Yonetim Altyapisi1 Parcalar:

Yonetici Oge

Yonetici 6ge, ag merkezinde bulunan ag hakkinda gerekli bilgileri saglayan bir

yazilimdir. L

Bu yazilim sayesinde agin islem gicu, analizleri, ag yonetim bilgisine erigim .
saglanmaktadir. '

Ag Yonetim
Protokoli

Yonetici 6ge ayni zamanda ag yOneticisi ile agin haberlesmesini saglamaktadir.

Ag yoneticisi, ag ile ilgili ihtiya¢ duydugu verilerin tamamina bu yazilim ile sahip
olmaktadir.

fonetilen Cihaz

¥ Yonetilen Cihaz

Yénetilen Cihaz

Yonetilen Cihaz

Aff Yanetim Alf Yapist
Ornegi

Kaynak: Computer
Networking: A Top
Down Approach, 4th
edition. fim Kurose,
Keith Ross, Addison-

Wesley, July 2007




Ag Yonetim Altyapisi1 Parcalar:

Yonetilen Cihaz

Yonetilen cihaz, aga bagli herhangi bir donanim ve bu cihazin lizerinde bulunan
uygulamadan olusmaktadir.

Yonetim Bilgi Ussii, belirli
bir cihazdan ¢ok, iizering
kurulan yanhmiar sayesinde
ad yaneticisine nerekli bilgiler
toplayan sanal bir depolama

initesidir. AJ yGneticisinin diz
Bu bir bilgisayar, bir programlanabilir anahtar cihaz, bir yénlendirici ya da bir fﬁm'_]ig"f-;_!{'“"_mhfﬂl'“ﬂ_i['lm__
; . sayesinde Yonetim Bilgi Dssiine
modem olabilmektedir. dinistirebir Bu chaz, 4
Aga baglanmasi icin kullanilan ag karti ara yizii ile gerekli donanimsal ve yoneticsinin steiine g
yazilimsal degisiklikler yapiimaktadir. farkd lokasyonlarda levini

Tum cihazlarin yapilandirmasi, Yénetim Bilgi Ussiinde (MIB—-Management

Information Base) toplanmaktadir. Ag Yonetim Alf Yapist

Ornegi

Yénetim Bilgi Ussi, ret edilen IP adresleri, Ethernet paketlerindeki carpisma ;
ol . . T . e Yoneten Oge  Weri Kaynak: _Compurer
hatalari, DNS sunucu bilgisayar Uzerindeki bilgilerin stirim numaralari, ~| ¢ Yonetilen Cihaz Networking: A Top

" . . e el . . . . . D A h, 4th
yonlendirme yol haritalari gibi bilgilerin hepsinin tek bir yerde toplanmasi ile cdition. fim Kurose,

= Keith Ross, Addison-
olusturulmaktadir. — @ Wesley, July 2007
Protokoli &

Kisacasi yonetilen cihazlarla ilgili tim bilgiler bu uste toplanmaktadir. Yanetilen Cihaz

Bu bilgiler sayesinde ag yoneticileri, ag ve agin isleyisi, performansi, verimliligi
konularinda bilgi sahibi olmakta ve gerekli degisiklikleri yapabilmektedir.

Yonetilen Cihaz

Tdm yonetilen cihazlar ayni zamanda ag yonetim araci olarak da hizmet
vermektedir. Yonetilen Cihaz




Ag Yonetim Altyapisi1 Parcalar:

Yonetim Protokolleri

B'l.,l protokqller, yonetici 6ge ile yonetilen cihaz arasinda bir kopri gorevi A8 Yonetin At vaps
gormektedir. Omnegi

. . . . .. . . . 5 : : : Kaynak: Computer
Protokoller sayesinde yonetilen cihaz lizerindeki yonetim aracina P Yenktilen Cihaz Networking: A Top
ulasilabilmekte ve gerekli diizenlemeler ve degisiklikler saglanmaktadir. ]_ o
Keith Ross, Addison-

Sunu belirtmek gerekir ki ag yénetim protokolleri kendi baslarina ag yénetimi A Yonetim ﬂ.® Wesley, July 2007

Protokolu

yapamazlar. ~—— Vongtilen Cihaz

|

Ag yonetimi icin ag yoneticisi tarafindan kullanilan bir yonetici 6geye ihtiyac
duyulmaktadir.

Yénetilen Cihaz

Diger taraftan cihazlarin yapilandirmasi ve cihazlar hakkinda bilgi saglamak icin
de yonetilen cihazlar lizerinde bulunan ag yonetim aracglarindan Vénetilen Cihaz
faydalaniimaktadir.

Protokoller sadece yonetici 6ge ile yonetilen cihaz lGzerindeki ag yonetim
aracinin ortak bir dil kullanmasini saglamaktadir.




Standart Internet Yonetim Yapisi

Ag yonetiminde onerilen protokol, Basit Ag Yonetim Protokolii (SNMP-Simple Network Management Protocol)'diir

* Bir grup Universite isbirligi ile olusturulan Basit Ag Gegidi izleme Protokolii (SGMP-Simple Gateway Monitoring Protocol), SNMP’nin
gelistirilmesinde onci rol oynamistir.

* Daha sonra SNMP, karsilasilan gicliklerle basa ¢cikmayi saglayacak sekilde gelismistir.
Ag yonetim yapisini olustururken su sorulara cevap vermek énemlidir.

izlenecek olan nedir?

Ag yonetici tarafindan kontrol edilecek veriler hangileridir?

Raporlanacak ya da degisime tabi tutulacak 6zel form bilgisi nedir?

Bu bilgi degisiminde kullanilacak protokoller hangileridir.




Standart Internet Yonetim Yapisi

Standart internet ydnetim yapisina gore ag yonetim dgelerinin genel adi Yénetim Bilgi Ussiidiir.
Tum yonetilen dgelerle ilgili bilgiler, bu Uste toplanmaktadir.

Bu Us aslinda sanal bir depolama Unitesidir.

Bir yazilim araciligiyla herhangi bir bilgisayar, yonetim bilgi tGssi olarak kullanilabilmektedir.
Ayni sekilde, ag yoneticisi aga dahil oldugu herhangi bir yerden de bu bilgilere ulasabilmektedir.
Bu sebeple yonetim bilgi tGssu belirli bir lokasyona sahip olmak zorunda degildir.

Yonetim Bilgisinin Yapisi (SMI-Structure of Management Information) olarak da adlandirilan veri tanimlama dili, yonetim bilgisinin veri
tiplerini, nesne modelini ve yazim ve diizenlemedeki kurallari icermektedir.

Yonetici 6ge ile yonetilen cihaz arasinda gonderilen verinin bicimi, yonetim bilgisinin yapisi olarak da adlandirilabilmektedir.




Standart Internet Yonetim Yapisi

Kurallar dizesi olarak adlandirilan protokoller olmadan veri iletisimi olanaksizdir.

Gonderilen verinin alici tarafindan anlasilir halde karsi tarafa ulasmasini saglayan,
protokollerdir. e Gitventik, Ag

Yonetiminde
Onemlidir

Bu sebeple yonetici dge ve yonetilen cihaz arasindaki veri trafigi de protokollere bagli bir
sekilde gerceklesmektedir.

Basit Ag Yonetim Protokoli bu konuda kurallari belirleyen protokoldiir.
Guvenlik ve yonetim yetkilerini de dikkate almak gerekmektedir.

Ag yoneticileri disinda farkli kisilerin ag hakkinda bilgi edinmesi ve gerektiginde cihaz
yapilandirmalarini degistirmesi, aga saldiri olarak nitelendirilir.

Agin belirli bir boliminin ya da tamaminin islevsiz hale gelmesine sebep olacak bu tir bir
olaya sebebiyet vermeden yetkilerin ve guvenlik ayarlarinin yapilmasi gerekmektedir.

Basit ag yonetim protokolliniin her ¢ikan Ust slirimiinde, bir dncekine gore yonetim yetkileri
ve glivenlik konusunda gelismeler olmaktadir.




SNMP Protokolii (Simple Network Management Protocol)

Bilgi aglarinin genislemesiyle yonetim ihtiyaci ortaya ¢ikmistir.

Aga baglanan bilgisayar sayisinin artmasi ve farkli cografi bélgelere genislemesi, anahtar cihaz ve yonlendirici kullanimini zorunlu kilmaktadir.
Aga bagl bulunan son kullanici ve ara cihaz sayisinin artmasi, agin yonetim ve kontroliini zorunlu hale getirmektedir.

Bu sebeple olusturulan SNMP protokoli de TCP/IP modelinin icerisinde yer almaktadir.

Esas olarak TCP/IP modeli icerisinde bulunan katmanlar ve bu katmanlara bagli ¢alisan protokoller, bir génderici cihazdan baska bir alici cihaza
verinin sorunsuz ulagsmasi icin gerekli kurallar dizesi olarak gérev yapmaktadirlar.

Fakat bu protokollerin tamami, iki farkli bilgisayar 6zelligine sahip cihazin uygulamalarinin haberlesmesi konusunda altyapi saglamaktadir.

SNMP de ayni sekilde génderici bir cihazdan, alici cihaza veri aktarimi ile ilgili bir protokolddr.

Fakat burada cihazlardan bir tanesi Gzerinde 6zel yazilimlar ¢alisan bilgisayar 6zelligine sahip bir cihaz iken, bir digeri programlanabilir anahtar,
modem ya da yonlendirici gibi ag ara cihazi olabilmektedir.




SNMP Protokolii (Simple Network Management Protocol)

Giivenlik agiklarindan dolayr SNMPv1 ve SNMPv2'nin kisisel aglarda kullanimi konusunda

temkinli davranilmalidar.

SNMP protokolil dahilinde cihazlarin isi degerleri, internet baglanti
hizlari, yonlendirme tablolari, calisma slreleri vb. verileri tutmayi
saglayan agac yapisi mevcut bulunmaktadir (Yandaki sekil).

SNMP araciligiyla, ag problemlerinin tanimlanmasi, ¢c6zimlerin
zamaninda uygulanmasi ve genisleme durumunda kolay karar verme
yetisi kazanilmaktadir.

Uc farkli stirimii bulunan SNMP’nin son siiriimiinde, 6zellikle giivenlik
ile ilgili gincellemeler gerceklestirilmistir.

SNMP kullanimi igin ti¢ farkh bilesen bulunmaktadir. Bunlar;

1. SNMP hizmetini cihaz tzerinde galistirarak gerekli bilgilerin alinmasini
saglayan Arac Uygulama

. Arac uygulamadan gerekli bilgileri alarak ag yoneticisinin izlenmesine
ve bilgilerin timUne ayni anda ulasmasini saglayan, gerekli
durumlarda ise ag yoneticisinin degisiklik isteklerini arac
uygulamalara ileten Yonetici Uygulama

. Yonetici birimde ¢alisan ve aga bagli tiim cihazlarin izlenmesi ve
yonetimini saglayan Ag Yonetim Sistemi’dir

SNMPv1’in, ara¢ uygulamadaki bir degere ulasmak icin ve tablodaki bir sonraki degeri oku-
mak icin kullanacagi komutlari arastiriniz.

Nesne Tanmmlama

Agan

Kaynak: Computer
Networking: A Top
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Wesley, July 2007
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