Bilgisayar Aglarina Genel Bakis

Dr. Fatih KALEMKUS

Kafkas Universitesi




En az iki istemcinin birbirine baglanmasi ile olusturulan bilgisayar aglari, temelde 1ki ana amaca
ulasmak tizere gerceklestirilir.

* Birincisi istemciler arasinda bilgi paylasimi yapabilmektir. Baska bir deyisle, bir istemcide
depolanan bilginin diger bir istemciye, herhangi bir fiziksel kayit ortami (Floppy disk, CD,
DVD, tasinabilir sabit siiriicii, flash bellek vb.) kullanilmaksizin aktarimini saglamaktir.

e Ikincisi ise istemcilere bagli donanimlarin aga bagl olan diger istemcilerle ortak kullanimini
saglamaktir. (Ornegin yazicinin ortak kullanimi)

Yukaridaki iki amaci gergeklestirmek tizere tasarlanan ve belirli bir bolgedeki
bilgisayarlar1 birbirine baglayarak onlar1 istemciler haline getiren yapilara
bilgisayar aglar: denir.




Ag Tarihgesi

- internet 1969'da ABD Savunma Bakanligi - ileri Arastirma Proje Ajansi (DARPA) tarafindan
olusturulan ARPANET projesi ile baslar.

» DARPA, herhangi bir ntkleer saldirn sirasinda bilgisayar aglari arasindaki iletisimi merkezi
olmaktan ¢ikarmak amaciyla boyle bir projeye baslamisti. Bunun yapilmasindaki amag
kesintisiz iletisim saglayabilmekti.

» Daha sonraki yillarda ARPANET'in gelismesi, daha baska aglarin da hizmete konulmasi ve
bunlar arasinda baglantilarin saglanmasi sonucu ag kapsami oldukca genisleyerek aglar

arasi iletisim donemi basladi.

- Boylece, kiiresel dlgekte birbiriyle baglantili tim ag sistemlerini ifade etmek tzere 6zel bir

isim seklinde "Internet"” olarak kullanilmaya baslanmistir.




Ag Tarihgesi

gIris

« Aglarin tarihi 1960'1 yillara kadar uzanmaktadur.

« Aglar baslangicta askeri ve arastirma amach olarak
gelistirilmistir.

» Ilk ag olan ARPANET, ABD Savunma Bakanlig: tarafindan ARPANET
olusturuldu.

« ARPANET 1969 yilinda kurulmus olup dért tiniversiteyi
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* O dénem icin devrim niteliginde bir teknoloji olan paket
anahtarlama kullaniliyordu.

*» ARPANET modern internetin temellerini atti.
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Ag Tarihgesi

Ethernet Protokoller, bilgisayarlar

arasi haberlesmede mesaj
* Ethernet, 1973 yilinda Xerox PARC'ta Robert Metcalfe bicimi, sirasi, gonderim ve alim

tarafindan icat edildi. esnasinda yapiimasi gerekenleri

tamimlamaktadir.
* Yerel alan aglar1 (LAN) icin baskin ag standardi haline

geldi.

* Ethernet bilgisayarlar arasinda daha hizli ve giivenilir TCP/1P
iletisime olanak saglad:. « Internet iletisiminde kullanilan protokol paketi TCP/ IP,

1970'lerde gelistirildi.
I - |

» Farkl bilgisayarlarin birbirleriyle iletisim kurmasi i¢in
standart bir yol sagladi.

» TCP/IP internetin biiylimesini ve yayginlasmasini sagladi.




Ag Tarihgesi

Diinya capinda Ag

» World Wide Web, 1989 yilinda Tim Berners-Lee tarafindan
icat edildi.

» Internette bilgiye erisim ve bilgi paylasiminin bicimini
kokten degistirdi.

« Web, interneti daha kullanici dostu ve genel halk icin daha Cevirmeli Internet
erisilebilir hale getirdi.

&

* 1990'11 yillarda cevirmell internet yvaygin olarak
kullanilmaya baslandi.

» Kullanicilarin telefon hatti ve modem kullanarak internete

baglanmasin sagladu.

« Cevirmeli baglanti, modern genis bant baglantilarina kiyasla
yavas ve sinirliydi.
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Ag Tarihgesi

Genisbant Internet
* Genis bant internet 2000'li yillarin basinda yayginlasti.
* Daha hizli ve giivenilir internet baglantisi sagland..

« Genis bant, multimedya iceriklerin ve cevrimici hizmetlerin
bliyiimesini sagladi.

I 7| Kablosuz Aglar

» Wi-F1 gibi kablosuz aglar 2000'li yillarin basinda
yayginlasti.

» Kullanicilarin fiziksel kablolara ihtiva¢ duymadan internete

baglanmalarina olanak sagladilar.

» Kablosuz aglar daha fazla esneklik ve kolaylik sagladi.

I




Ag Tarihgesi

Nesnelerin Interneti (IoT)
* [oT, birbirine bagli cihaz ve nesnelerin agini ifade eder.
* Cihazlar arasi veri alisverisine ve iletisime olanak saglar.

» Nesnelerin Interneti (IoT), bircok endiistriyi ve giinliik
yvasamu kékten degistirme potansiyeline sahiptir.

I -

Coziim
« Aglarin tarihi 6nemli ilerlemelere ve yeniliklere sahne

olmustur.

« Aglar, iletisim kurma, bilgiye ulasma ve teknolojiyle
etkilesim kurma bicimimizi sekillendirdi.

» Aglarin gelecegi daha da fazla olasilik ve gelismeyi
barindiriyor.
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Turkiye'de Ag Tarihcesi

- Turkiye'nin ilk internet baglantisi 12 Nisan 1993'te PTT'den saglanan 64Kbps
kapasiteli hat kullanilarak, ODTU'den ABD'de bulunan NSFNet (National
Science Foundation Network)'e baglanilarak gerceklestirildi.

- Haziran 1996 tarihinde TUBITAK biinyesinde Ulusal Akademik Ag ve Bilgi
Merkezi (ULAKBIM) adiyla bir merkez kurulmustur
(http://www.ulakbim.gov.tr/).

- ULAKBIM’in temel gérevlerinden biri en yeni teknolojileri kullanarak Tiirkiye
¢apinda tim egitim ve arastirma kuruluslarini birbirine baglayacak Ulusal
Akademil Ag (ULAKNET) adiyla hizh bir iletisim agi kurmak ve bu ag aracilig
ile bilgi hizmetleri vermektir.




Ag Olusturmanin Faydalari

Ag Olusturmaya Giris

» Ag kurma, kaynaklar1 ve bilgileri paylasmak icin
bilgisayarlar1 ve diger cihazlari birbirine baglama

uygulamasidir.

» Bireyler, kuruluslar ve sistemler arasinda iletisimi,
isbirligini ve veri paylasimini saglar.

* Ag kurma, glinlimiiziin birbirine bagh diinyasinda kesintisiz
dijital etkilesimleri kolaylastirarak énemli bir rol oynar.

Ag Olusturmanin Faydalari

» Gelismis iletisim: Ag olusturma, e-posta, anlik mesajlasma
ve goriintiilii konferans yoluyla gercek zamanl iletisime
olanak tanir.

« Kaynak paylasimi: Ag olusturma, yazicilarin, depolama
aygitlarinin ve diger kaynaklarin bagh aygitlar arasinda
paylasilmasina olanak tanur.

» Isbirligi firsatlari: Ag kurma, dosya paylasimini ve uzaktan
erisimi miimkiin kilarak ekip calismasini ve isbirligini tesvik
eder.




Buyukliklerine Gore Aglar

Ag Tiirleri

* Yerel Alan Ag1 (LAN), ofis veya ev gibi siurl bir alandaki
cihazlari birbirine baglar.

Internet, diinyanin en biiyiik

» Genis Alan Ag (WAN), genellikle internet gibi genel aglar gE‘“i§ ala“ 7 ﬂld"

kullanarak daha genis cografi alanlardaki cihazlar: birbirine
baglar.

» Kablosuz Aglar, cihazlarin Wi-Fi veya Bluetooth gibi
teknolojileri kullanarak fiziksel kablolar olmadan

baglanmasina olanak tanur.




Ag Bilesenleri

Ag Bilesenleri
» Ag Arabirim Karti (NIC): Bir cihazin bir aga baglanmasini
saglayan donamim bilesenidir.

» Yonlendirici: Cihazlar ve aglar arasindaki ag trafigini
yonlendiren merkezi bir merkez gérevi goriir.

» Anahtar: Bir ag icindeki birden fazla cihazi birbirine
baglayarak, bunlarin birbirleriyle iletisim kurmasini saglar.




Topolojilerine Gore Aglar

Ortak Yol (BUS)
Topolojisi.

Ag Topolojileri p—

* Bus Topolojisi: Tiim cihazlar tek bir kabloya baglidir ve

veriler her iki yonde iletilir.

Yildsz (Star)
Topolojisi.

* Yildiz Topolojisi: Tiim cihazlar merkezi bir cihaza (6rnegin N,
bir anahtar veya y6nlendirici) baglanir ve bu da daha iyi hata :

toleransi saglar. _
Halka (Ring)

Topolojisi.
» Halka Topolojisi: Cihazlar dairesel bir sekilde baglanir ve e
Kaynak: https://goo.

veriler tek yonde akar. gl/SypeTo

Orgii Topolojisi: Bu topolojide her bir diigiim, bir digerinin
yerini alabilmektedir. Verilerin diiglimden diiglime yayilarak
va da yonlendirme ile calistigi topoloji tiirtidiir.

. s i . T
Agz_u; T{}pﬂ_lu_|151. Agac topolojisinde Ibll‘ merkez diiglimii, alt Tamamen Bagh Orgi (Mesh) Topolojsi Kemen Begi Orgi (Mesh) Topolof,
seviyede bir veya daha fazla diigiim ile baghdir. Agac yapisi S
simetriktir. Bir agin agac topolojisinde olmasi i¢in en az ii¢ Ug Sevipeli Bir

. Agac Topolojisi.
seviye bulunmalidir

Kaynak: https://
goo.gl/DXgLdL

Kaynak: https://go0.gl/jk8b3j




Baglanti Ortamlarina Gore Aglar

DIKKAT ‘E Bir ag altyapis: tasarlarken dikkat edilmesi gereken ilk konu, buryiiklugiine gore ag yapisi

olustururken, ag topolojisine karar vermektir.

Bircok farkli baglanti ortami bulunmasina karsin, bu bélimde en sik kullanilan teknolojiler olan ATM, FDDI, Token Ring (Andigli
Halka) ve Ethernet baglanti ortamlarindan bahsedilecektir.

ATM (Asynchronous Transfer Mode — Eszamansiz Aktarim Modu): Verilerin sabit biyuklikte hiicreler halinde aktariimasini
saglayan bir veri aktarim modelidir.

FDDI (Fiber Distributed Data Interface — Fiber Dagitilmis Veri Arayiizii): Fiber optik kablolar ile kullanilmak tizere gelistirilmis
yuksek hizli bir bilgisayar agi cesididir.

Token Ring (Andigh Halka): Andi¢ adi verilen ve 3 bayttan olusan bir veri paketinin digliimleri dolasmasini esas alan baglanti
ortamidir.

Ethernet: Giiniimiizde en yaygin kullanilan baglanti ortamidir. Genellikle yerel alan aglarinda kullanilmaktadir. ilk olarak XEROX
firmasi tarafindan gelistirilen Ethernet, bir kablo vasitasiyla bilgisayarlarin birbirine baglanmasi ve veri alis verisine imkan
saglanmasi mantigina dayanmaktadir.




Ag Guvenl

(A K J
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Ag Giivenligi
« Giivenlik duvarlari: Gelen ve giden trafigi izleyerek ve

kontrol ederek aglari vetkisiz erisime karsi koruyun.

» VPN (Sanal Ozel Ag): Internet iizerinden aglara giivenli
uzaktan erisim saglar.

« Antiviriis Yazilimi: Aglan ve cihazlar kétti amach yazilim

tehditlerinden korumak icin kétii amaclhi yazilimlar: algilar ve
kaldurur.




Ag Protokolleri

Ag Protokolleri

« TCP/ IP (Iletim Kontrol Protokolii/Internet Protokolii):

Internetin temelini olusturur ve giivenilir veri iletimini saglar.

« HTTP (K&prii Metni Aktarim Protokolii): Web'de gezinmek
icin kullanilir ve web sunuculari ile istemciler arasindaki
iletisime olanak tanir,

* FTP (Dosya Aktarim Protokolii): Bir ag tizerindeki

bilgisayarlar arasinda dosya aktariminm kolaylastirir,




Ag Katmanlari
T e

FROTOKOLLER Kaynak: https://goo.

2/QG7QCK

Her ne kadar glinim{uiz haberlesmesinde
TCP/IP modeli kullaniliyor olsa da katmanli ag
mantigini ilk standartlastiran, OSI (Open

KATMANLAR /
System Interconnection — Agik Sistemler _/-

Baglantisi) modelidir.

OSI modeline gore ag yapisi yedi farkli

katmandan olusmaktadir. /

OSI modeli standartlari tanimlayan referans
model olarak kullanilmaktadir. OSI modeli
referans alinarak gelistirilen TCP/IP modeli ise
glinimuz ag baglantilarinda en yaygin ISDN, RS-232, EIA-422, RS-449,
kullanilan model haline gelmistir. E1A-485, Fiber Optik, .




Ag Katmanlar

1. Fiziksel katman: Yukari katmanlardan gelen datalardan olusan
paketlerin elektriksel veya isik olarak dijital bitlere gevrildigi
katmandir. Baglanti kablolari, hublar, repeaterlar vb. bu katmanda
calisir.

st o oa e

. o .. " . Veri gdsterimi ve 1ﬁ'eleme
. Veri baglanti katmani: Bu katman fiziksel ortamdan dnceki son g :

katmandir. Fiziksel olarak bagli iki cihaz arasinda baglanti kurmayi

ve bu baglantiyi sonlandirmayi saglayan katmandir. Ethernet, hdlc,

wi-fi, token ring, fddi, ppp, |12tp gibi protokoller bu katmanda calisir. Ana bilgisavarlar aras: iletisim
Ayrica mac adresleri de bu katmandadir.

_qbi‘-’-‘- H

o . et e o Lo Uctan uca baglantilar ve glivenilirlik
. Ag katmani: Paketlerin hareket bilgilerinin olusturuldugu ve belirli

bir sisteme gonderildigi katmandir. mantiksal ag adresini fiziksel

makine adresine gevirir. Bu katmana bir ¢ok cihaz katilabilir.

appletalk, icmp, 1psec, 1pv4, 1pv6, is-is gibi protokoller bu katmanda Yol belirleme ve mantiksal adresleme _

cahisir. Gordiigimuz UGizere bildigimiz Ipv4 adresleri bu katmanda litailizaslid s plislilile i

kullanilrr. M Veri Baglantisi

Fiziksel adresleme

Ethernet, 802.11, MAC/LLC, VALN, ATM, HDP, Fibre Channel,
Frame Relay, HDLC, PPP, Q.921, Token Ring

al ve ikili aktarim




Ag Katmanlar

Tasima katmani: gelen verileri daha kiiglik pargalara bélerek
alttaki katmana iletmekle sorumludur. Tagima/iletim katmani
protokoli verilen baglanti Gzerinden gergeklestirilen akis
kontrollinii, paketlerin pargalara bolinip birlestiriimesini ve hata
kontrolinin glivenliginden sorumludur. Bu katmanda tcp, udp,

sctp, ospf nbf gibi protokoller galigir. ab& e A @xﬂ@ - .
_ 3

Veri gosterimi ve sifreleme

5. Oturum katmani: iletisim kuracak sistemler arasinda oturumun , .
acilmasini, kontroliinl ve yonetimini saglar. Yereldeki ve uzaktaki Ana bilgisavarlar arasi iletisim
baglantilar kurabilir, yonetebilir ve sonlandirabilir. Katmanda nfs,
smb gibi uygulamalar ¢alisir. Ayrica uzak komut ¢agirimi (rpc) de - -—
burada isletilir. * - iy
Uctan uca baglantilar ve glivenilirlik

. Sunum katmani: iletisim kurulacak cihazlar arasinda degistirilecek ‘i “® S @ ®“
dosyalarin formatini belirler, 6rnegin karsi tarafa Yol belirleme ve mantiksal adresleme _
.html gonderilecek, .css alinacak, .jpeg gelecek... 6rnek olarak i e
katmani 1so 8822, 1so 8823, 1so 8824, itu-t x.409, gibi iletisim

formatlari verilebilir. Fiziksel adresleme

Ethernet, 802.11, MAC/LLC, VALN, ATM, HDP, Fibre Channel,
Frame Relay, HDLC, PPP, Q.921, Token Ring

al ve ikili aktarim




Ag Katmanlar

Uygulama katmani: Kullaniciya en yakin katmandir ve genel

olarak gordiiglimiz bircok uygulama ve yazilim bu katmanda

cahismaktadir. Uygulama katmani sayesinde iletisim kuran kisiler

tanimlanir, kaynak kullanilabilirligine karar verilir ve senkronize

iletisim gergeklestirilir. Bu katmandaki hemen hemen her sey

uygulamaya 0Ozeldir. 6rnek olarak; http, https, dns, rtp, ftp, tftp, *‘ Jf* h @Nﬂ’& h R
nntp, ssl, ssh, irc, snmp, smtp, sip, telnet... vb uygulamalar Veri gostenmlvesﬁeleme '

verilebilir.

Ana bilgisavarlar arasi iletisim
Katmanlarin kullandigi birimler ( protocol data unit (pdu)leri) ;

1. katman - bit zx
2. katman — frame Ugtan uca baglantilar ve giivenilirlik
3. katman — packet

4. katman — segment, datagram

5.6.7. katmanlar - data Yol belirleme ve manfiksal adresleme

IP, ARP, IPsec, ICMP, IGMP, O5PF
Veri Baglantis1

Fiziksel adresleme

Ethernet, 802.11, MAC/LLC, VALN, ATM, HDP, Fibre Channel,
Frame Relay, HDLC, PPP, Q.921, Token Ring

al ve ikili aktarim




OSIl ile TCP/IP modellerinin katmansal karsilastirilmasi

Uygulama katmani, protokoller modelinin en Gstiinde yer alarak,
uygulamalarin ag ortamini kullanabilmesini saglamaktadir. (Ornegin; HTTP,
SMTP, POP3, FTP, DNS)

Tartisma katmani, verinin kendisinin diizenlenmesi ileveriye bakilmaksizin
gonderme islemini gerceklestiren Ust ve manlar arasinda kopri
vazifesi gormektedir. (Ornegin; UDP)

Ag Katmani, temelde baska bir aga génderilmek istenen verinin aliciya
ulasmasindan sorumludur. En 6nemli 6zelligi IP adreslerinin bu katmanda
tanimlanmasidir. IP adresleri, aga bagl her bir cihaz icin birbirinden farkl
olan sayilardir. (Ornegin; IPv4, IPv6, ARP)

Veri baglanti katmani, ag ortaminin donanimsal kismindan alinan verilerin
ilk ugradigi katmandir.

OSI ve TCP/IP
Modelleri Katman
Karsilagtirmas.

DP, huz ve basitlik temeline
dayanan, popdiler bir tagima
katmani protokoliidr.

DNS Galigma Ornegi.

0SI Modeli

TCP/IP Modeli

Uygulama Katmani

Sunum Katmani

Oturum Katmani

Uygulama Katmani

Tasima Katmani

Tasima Katmani

Ag Katmani

Ag Katmani

Veri Katmani

Fiziksel Katman

Ag Erisim Katmani




OSIl ile TCP/IP modellerinin katmansal karsilastirilmasi

Fiziksel katman, veri yollarini da olusturan donanim katmanidir. (Ornegin;
Esmerkezli kablo, UTP kablo, fiber optik kablo)

RJ45 Konnektor Bagh
Kablolar.

VR - e e Kaynak: 102752444
Kablolu veri iletisim aglari icin Uc farkl kablo tiriinden bahsetmek mimkinddr.

Esmerkezli Kablo (Coaxial Cable): Anten kablosu olarak da adlandirilan
kablodur. BNC adaptoér ve konnektor ile birbirine baglanti yapilan aglarin veri
transferi icin kullanilmaktadir.

UTP Kablo (Unshielded Twisted Pair — Korumasiz Biikiimlii Cift): Glinimiiz

internet altyapisinin yerel alan aglarinda kullanimi siklikla gérilen kablo ttradur.

Sagladiklari bant genisligine gore Catl, Cat2, Cat3, Cat4, Cat5, Cat5e, Cat6, B Lo mrme
Catba gibi ¢esitleri bulunmaktadir. Catl kablo telefon iletisimi igin S
kullanilmaktadir. Cat2 kablo ile 4 Mbps hizdan baslayarak, Cat6a kabloda 10 QI/E0Z9RG
Gbps hizina kadar veri akisi elde edilmektedir. icerisinde Turuncu, Turuncu -

Beyaz, Yesil, Yesil Beyaz, Mavi, Mavi Beyaz, Kahverengi, Kahverengi Beyaz olmak

Uzere dort adet cift, bukimll sekilde bulunmaktadir.

Fiber Optik Kablo: En hizli ve en uzak mesafe veri iletimine imkan saglayan kablo
tlrddir. Fiber optik kabloda gonderici taraf, kablonun cesidine gore, led isik
kaynagi ya da lazer 1sik kaynagi olabilmektedir. Alici taraf bir fotodiyottur. Isigin
algilanmasi “1”, 1sik olmamasi ise “0” kodlamasi esasina gore calismaktadir.




Ag Kablosuz Aglar

Mobil cihazlarin yayginlasmasi ve 6zellikle akilli telefonlarin artmasi ile birlikte kablolu aglara bir alternatif olarak
kablosuz aglarin kullanimi artmistir.

Kablosuz aglar iki gesittir.

* Wi-Fi (Wireless Fidelity-Kablosuz Baglanti Alani): ADS teknolojisinin yayginlasmasiyla glnlik hayatta siklikla karsilasiimaktadir.
internet servis saglayicisi aracili§lyla saglanan internet ag baglantisi, kablosuz olarak son kullanicilara, belirli bir mesafe siniri
dahilinde iletilebilir. Wi-Fi aglarin kullaniminda en buylk sorun, aga yetkisiz kisilerin dahil olmasidir. Bunu 6énlemek igin ag
kaynagina cesitli sifreleme algoritmalariyla erisim kontrolt uygulanabilmektedir.

GSM operatorleri tarafindan saglanan internet hizmeti: Bu hizmete baglanmak icin dncelikle GSM operatéri ile anlagsma
yapilmasi gerekmektedir. Birinci nesilden (1G) baslayarak besinci nesile (5G) kadar uzanan teknoloji giderek hizlanmakta ve daha
fazla veri iletimine olanak saglamaktadir.




Ag Yonetimi

Ag Yonetimi

» Ag [zleme: Ag performansinin izlenmesi ve optimum
calismay1 saglamak icin potansiyel sorunlarin belirlenmesi.
« Ag Sorun Giderme: Ag ile ilgili sorunlarin belirlenmesi ve
¢coziilmesi, kesinti stiresinin en aza indirilmesi.

» Ag Yiikseltmeleri: Ag hizini, kapasitesini ve gtivenligini
iyilestirmek icin yiikseltmeleri planlamak ve uygulamak.




Ag Olusturmanin Gelecegi

Ag Olusturmanin Gelecegi

» Nesnelerin Interneti (IoT): Daha fazla cihaz birbirine
baglanacak ve giinliik hayatta birbirine bagli nesnelerden

olusan bir ag olusacak.

* Yazilim Tamumh Ag (SDN): Ag altyapisi yonetimi daha
esnek ve programlanabilir hale gelecektir.

* 5G Teknolojisi: Yeni nesil kablosuz aglar, gelismis baglanti
icin daha hizli hizlar ve daha diisiik gecikme stireleri sunacak.

Cozium

* Ag kurma, modern iletisim, isbirligi ve kaynak paylasimi
icin olmazsa olmazdir.

» Ag bilesenlerini, topolojilerini, gtivenligini ve
protokollerini anlamak, verimli ag yénetimi i¢in hayati dnem

tasir.

» Aglarin gelecegi, baglantiy1 daha da kokten degistirecek
IoT, SDN ve 5G gibi heyecan verici gelismeler barindiriyor.




TESEKKURLER



